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Datenschutzerklarung

Ihr Vertrauen ist uns wichtig. Die Fonesto nimmt den Schutz Ihrer persdnlichen Daten sehr ernst.
Personenbezogene Daten werden nur dann erhoben, verarbeitet oder genutzt, wenn der Betroffene
eingewilligt hat, diese fir die Erflllung eines Vertrages erforderlich sind oder ein Gesetz die Erhebung,
Verarbeitung oder Nutzung erlaubt oder vorschreibt.

Mit dieser Datenschutzerklarung méchten wir Sie Uber Einzelheiten der Datenerhebung und
Datenverarbeitung sowie Uber die Ihnen in diesem Zusammenhang zustehenden Rechte informieren.

1. Name und Anschrift des Verantwortlichen

Verantwortlicher im Sinne der Datenschutz-Grundverordnung, anderer in den Mitgliedstaaten der
Europaischen Union geltenden Datenschutzgesetze und sonstiger datenschutzrechtlicher Bestimmungen ist
die:

Fonesto

Stiefmitterchenweg 37d

22607

Hamburg

Tel.: 040 /8760 8017

E-Mail.: info@fonesto.de

2. Grundsatzliches zur Verarbeitung personenbezogener Daten

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
naturliche Person (im Folgenden ,betroffene Person®) beziehen. Als identifizierbar wird eine nattrliche Person
angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu
einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen
Merkmalen identifiziert werden kann, die Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser naturlichen Person sind.

Die Fonesto verarbeitet personenbezogene Daten grundsatzlich nur, wenn der Nutzer hierzu seine
Einwilligung erteilt oder die Datenverarbeitung durch gesetzliche Vorschriften erlaubt ist. Rechtsgrundlage ist
Art. 6 Abs. 1 EU-Datenschutzgrundverordnung (DSGVO). Nach dieser Vorschrift ist eine Verarbeitung
personenbezogener Daten nur zuldssig, wenn die betroffene Person einwilligt (Art. 6 Abs.1 lit. a DSGVO) oder
die Verarbeitung zu einer der folgenden Zwecke erforderlich ist:

e Zur Erfullung eines Vertrages mit der betroffenen Person oder zur Durchfiihrung vorvertraglicher
MaBnahmen auf Anfrage der betroffenen Person (Art. 6 Abs.1 lit. b DSGVO).

e Zur Erfullung einer rechtlichen Verbindlichkeit unseres Unternehmens (Art. 6 Abs.1 lit. c DSGVO).

e Zum Schutz lebenswichtiger Interessen der betroffenen Person oder einer anderen naturlichen Person
(Art. 6 Abs.1 lit. d DSGVO).

e Zur Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt oder die unserem Unternehmen
von der 6ffentlichen Verwaltung Ubertragen wurde (Art. 6 Abs.1 lit. e DSGVO).

e Zur Wahrung eines berechtigten Interesses unseres Unternehmens oder eines Dritten, sofern nicht die
Interessen, Grundrechte und Grundfreiheiten der betroffenen Person zum Schutz personenbezogener
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Daten tberwiegen (Art. 6 Abs.1 lit. f DSGVO).

3. Speicherdauer und Datenléschung

Die personenbezogenen Daten der betroffenen Person werden geléscht oder gesperrt, sobald der Zweck der
Speicherung entfallt. Eine Speicherung kann dariber hinaus erfolgen, wenn dies durch den Gesetzgeber
vorgesehen wurde. Eine Sperrung oder Léschung der Daten erfolgt auch dann, wenn eine durch die
genannten Normen vorgeschriebene Speicherfrist ablauft, es sei denn, dass eine Erforderlichkeit zur weiteren
Speicherung der Daten fur einen Vertragsabschluss oder eine Vertragserfullung besteht. Vorgeschriebene
Speicherfristen in diesem Sinne sind z.B. steuerrechtliche oder handelsrechtliche Aufbewahrungsfristen.

4. Erfassung von Zugriffsdaten (Erstellung von Lodfiles)

Die Internetseite der Fonesto erfasst bei jedem Aufruf automatisiert allgemeine Daten und Informationen vom
Computersystem des aufrufenden Rechners, welche in den Logfiles des Servers gespeichert werden. Erfasst
werden hierbei folgende Daten und Informationen:

¢ Browsertyp einschlieBlich verwendeter Version
Verwendetes Betriebssystem des aufrufenden Rechners
Datum und Zeit des Aufrufs
IP-Adresse des Nutzers
Internet-Service-Provider des Nutzers
Webseite, von denen unsere Internetseite aufgerufen wird
* Webseiten und Unterwebseiten, die von unserer Internetseite aufgerufen werden
¢ Sonstige ahnliche Daten und Informationen, die der Gefahrenabwehr bei Angriffen auf unserem
System dienen
Die Daten werden anonym in den Logfiles unseres Systems gespeichert. Dabei erfolgt keine Verkntpfung mit
anderen personenbezogenen Daten des Nutzers, die Fonesto zieht keine Rlckschlisse auf die betroffene
Person.

Rechtsgrundlage fiir die Datenverarbeitung ist Art. 6 Abs.1 lit. f DSGVO. Die Speicherung ist erforderlich, um
die Funktionsfahigkeit unserer Internetseite und die korrekte Darstellung der Inhalte zu gewahrleisten.
Weiterhin dienen die Daten unserer Statistik und der standigen Optimierung unserer Inhalte. SchlieBlich
erfolgt eine Speicherung, um Strafverfolgungsbehdrden im Falle eines Cyberangriffes die zur Strafverfolgung
notwendigen Informationen zur Verfigung zu stellen.

Es erfolgt keine Weitergabe der Daten an Dritte, sofern keine gesetzliche Offenbarungspflicht besteht.

Da die Erfassung und Speicherung der Daten in den Logfiles fir einen stérungsfreien Betrieb der Internetseite
zwingend erforderlich ist, besteht fir den Nutzer keine Widerspruchsmdglichkeit.

Die Daten werden geldscht, sobald sie fur die Erreichung des Zweckes ihrer Erhebung nicht mehr erforderlich
sind. Soweit die Erhebung zur funktionsfreien Bereitstellung der Internetseite erfolgte, ist dies mit Beendigung
der Internetsitzung der Fall.

5. Cookies

Wir verwenden auf unserer Internetseite Cookies. Bei Cookies handelt es sich um Textdateien, welche von
unserem Server auf lnrem Computer abgelegt und so bestimmte Daten gespeichert werden. Cookies
enthalten in der Regel eine charakteristische Zeichenfolge, welche eine eindeutige Zuordnung des
Internetbrowsers ermdglicht, wenn der Nutzer die Internetseite erneut aufruft. Hierdurch kann der aufrufende
Browser wiedererkannt und identifiziert werden.
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Cookies helfen uns, lhnen die Nutzung der Internetseite zu erleichtern. Durch die Wiedererkennung des
Browsers und die Speicherung friiher eingegebener Daten kénnen die Angebote und Inhalte unserer
Internetseite individuell optimiert werden, indem von Ihnen eingegebene Daten (z.B. Zugangsdaten,
Suchbegriffe) nicht bei jedem Besuch der Internetseite erneut eingegeben werden missen. Rechtsgrundlage
hierflr ist Art. 6 Abs.1 lit. f DSGVO.

Darlber hinaus verwenden wir auf unserer Internetseite Cookies, die eine Analyse des Surfverhaltens der
Nutzer ermdglichen. Die so erhobenen Daten werden jedoch pseudonymisiert, d.h. die personenbezogenen
Daten werden durch andere Kennzeichen (Pseudonyme) ersetzt, so dass ohne Hinzuziehung zusatzlicher
Informationen keine Identifikation der betroffenen Person mehr mdglich ist. Da hierzu bei Aufruf der
Internetseite lhre Einwilligung eingeholt wird, ist Rechtsgrundlage fir die Verarbeitung personenbezogener
Daten mittels Analyse-Cookies Art. 6 Abs.1 lit. a DSGVO.

Da Cookies auf dem Rechner des Nutzers gespeichert werden, haben Sie als Nutzer auch die volle Kontrolle
tiber die Verwendung von Cookies. Durch eine Anderung der Einstellungen in lhrem Internetbrowser kénnen
Sie die Ubertragung von Cookies deaktivieren oder einschrénken. Bereits gespeicherte Cookies kénnen von
Ihnen jederzeit geldéscht werden. Werden Cookies fiir unsere Internetseite deaktiviert, kénnen jedoch
maoglicherweise nicht mehr alle Funktionen der Website vollumfénglich genutzt werden.

6. Registrierung auf unserer Internetseite

Sie haben die Mdglichkeit, sich auf unserer Internetseite als Nutzer zu registrieren. Die Daten werden dabei
von Ihnen in eine Eingabemaske eingegeben, an uns Ubermittelt und von uns gespeichert. Welche
personenbezogenen Daten hiervon betroffen sind, ergibt sich aus der Eingabemaske. Dartber hinaus wird
werden zusatzlich lhre IP-Adresse sowie Datum und Uhrzeit der Registrierung gespeichert. Am Ende des

— Registrierungsprozesses holen wir nochmals die Einwilligung des Nutzers zur Datenverarbeitung ein.

Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten ist daher insoweit Art. 6 Abs.1 lit. a DSGVO.
Soweit es die Speicherung der IP-Adresse betrifft, ist Rechtsgrundlage zudem auch Art. 6 Abs.1 lit. f DSGVO.
Es erfolgt keine Weitergabe der Daten an Dritte, sofern keine gesetzliche Offenbarungspflicht besteht.

Die Reqgistrierung der betroffenen Person unter freiwilliger Angabe personenbezogener Daten dient dem fir
die Verarbeitung Verantwortlichen dazu, der betroffenen Person Inhalte oder Leistungen anzubieten, die
aufgrund der Natur der Sache nur registrierten Benutzern angeboten werden kénnen. Die Speicherung der
sonstigen Daten erfolgt, um eine missbrauchliche Verwendung der Internetseite zu verhindern bzw.
aufzudecken und die Sicherheit unseres Systems sicherzustellen.

Als registrierter Nutzer haben Sie jederzeit die Mdglichkeit, die bei der Registrierung angegebenen
personenbezogenen Daten abzuandern oder vollstandig l6schen zu lassen. Hierzu kénnen Sie die in lhrem
Konto enthaltenen Funktionen verwenden oder uns Ihren Wunsch auf Anderung bzw. Léschung der Daten
schriftlich oder per E-Mail mitteilen.

7. Kontaktformular und E-Mail-Kontakt

Die Internetseite der Fonesto hélt ein Kontaktformular bereit, welches fur die elektronische Kontaktaufnahme
zu unserem Unternehmen genutzt werden kann. Die vom Nutzer in die Eingabemaske eingegebenen Daten
werden an uns Ubermittelt und gespeichert. DarUber hinaus werden zusatzlich die IP-Adresse des Nutzers
sowie Datum und Uhrzeit der Ubermittlung gespeichert. Fiir die Verarbeitung der Daten wird im Rahmen des
Absendevorgangs die Einwilligung des Nutzers eingeholt. Rechtsgrundlage fir die Verarbeitung ist daher Art.
6 Abs.1 lit. a DSGVO. Soweit es die Speicherung der IP-Adresse betrifft, ist Rechtsgrundlage zudem auch
Art. 6 Abs.1 lit. f DSGVO.

Alternativ ist eine Kontaktaufnahme Uber die auf unserer Internetseite hierzu genannte E-Mail-Adresse
maoglich. In diesem Fall werden neben der E-Mail-Adresse diejenigen personenbezogenen Daten Ubermittelt,
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die vom Nutzer in der E-Mail aufgeflhrt werden. Rechtsgrundlage ist insoweit Art. 6 Abs.1 lit. f DSGVO.

Die Verarbeitung der Uber das Kontaktformular oder per E-Mail Ubermittelten Daten dient ausschlieBlich zur
Durchfiihrung der gewtiinschten Kontaktaufnahme. Die Speicherung der sonstigen Daten erfolgt, um eine
missbrauchliche Verwendung der Internetseite zu verhindern bzw. aufzudecken und die Sicherheit unseres
Systems sicherzustellen. Es erfolgt keine Weitergabe der Daten an Dritte, sofern keine gesetzliche
Offenbarungspflicht besteht.

Die Daten werden geldscht, sobald sie fUr die Erreichung des Zweckes ihrer Erhebung nicht mehr erforderlich
sind. Soweit es die vom Nutzer im Kontaktformular bzw. in der E-Mail Gbermittelten Daten betrifft, ist dies der
Fall, wenn die diesbezlgliche Kommunikation beendet ist, es sei denn, dem Kommunikationsinhalt kommt
auch danach noch rechtliche Bedeutung zu.

Die betroffene Person hat jederzeit die Méglichkeit, die Einwilligung in die Datenverarbeitung zu widerrufen
oder der Nutzung der Daten zu widersprechen. In diesem Fall ist die beabsichtigte Kontaktaufnahme zum
Nutzer nicht mehr mdglich bzw. kann eine bereits begonnene Kommunikation nicht fortgefihrt werden.

8. Abonnement unseres Newsletters

Auf der Internetseite der Fonesto haben Sie die Mdglichkeit, den Newsletter unseres Unternehmens zu
abonnieren. Welche personenbezogenen Daten bei der Bestellung des Newsletters an uns Ubermittelt und
von uns gespeichert werden, ergibt sich aus der hierzu verwendeten Eingabemaske. Dartber hinaus werden
zusétzlich die IP-Adresse des Nutzers sowie Datum und Uhrzeit der Ubermittlung gespeichert. Fiir die
Verarbeitung der Daten wird im Rahmen des Anmeldevorgangs die Einwilligung des Nutzers eingeholt.
Rechtsgrundlage fiir die Verarbeitung ist daher Art. 6 Abs.1 lit. a DSGVO. Soweit es die Speicherung der IP-
Adresse betrifft, ist Rechtsgrundlage zudem auch Art. 6 Abs.1 lit. f DSGVO. Es erfolgt keine Weitergabe der
Daten an Dritte, sofern keine gesetzliche Offenbarungspflicht besteht.

Die Verarbeitung der vom Nutzer durch Eingabe in das Anmeldeformular Ubermittelten Daten ist erforderlich,
um den Newsletter zuzusenden. Eine dartber hinausgehende Nutzung erfolgt nicht. Die Speicherung der IP-
Adresse ist notwendig, um eine missbrauchliche Verwendung (insbesondere der E-Mail-Adresse) zu
verhindern bzw. aufzudecken und die Sicherheit unseres Systems sicherzustellen.

Das Abonnement des Newsletters kann durch die betroffene Person jederzeit abbestellt und so die
Einwilligung in den Versand widerrufen werden. Zu diesem Zweck wird in jeder versandten Newsletter-E-Mail
ein entsprechender Link bereitgehalten. In diesem Fall - wie auch bei einem sonstigen, jederzeit méglichen
Widerspruch gegen die Datennutzung - werden die personenbezogenen Daten, welche von uns im Rahmen
des Newsletter-Abonnements gespeichert wurden, geléscht. Die Daten werden demzufolge solange
gespeichert, wie das Abonnement des Newsletters aktiv ist.

9. Newsletter-Tracking

Bei Versand von Newslettern erhebt die Fonesto statistische Daten. Dies geschieht anhand eines
sogenannten Zahlpixels. Hierbei handelt es sich um eine nicht sichtbare Miniaturgrafik, welche in die
Newsletter-E-Mail eingebettet ist und mit Offnen der E-Mail auf den Computer des Nutzers heruntergeladen
wird. Gleiches gilt, wenn der Nutzer in der E-Mail bereitgehaltene Links anklickt. Mit dem Download des
Zahlpixels werden der Zeitpunkt, die IP-Adresse des Nutzers und der verwendete Browsertyp an unseren
Server Ubermittelt und gespeichert. Rechtsgrundlage hierfir ist Art. 6 Abs.1 lit. f. DSGVO.

Die Verarbeitung der Daten dient der Optimierung des Newsletters. Sie ermdglicht eine statistische
Auswertung, ob und wann eine E-Mail gedffnet wurde und welche in der E-Mail befindlichen Links aufgerufen
wurden. Hierdurch kdnnen die Akzeptanz des Newsletters gemessen werden und entsprechende
Anpassungen fur zukinftige Newsletter sowohl in technischer als auch inhaltlicher Hinsicht vorgenommen
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werden, um eine bedarfsgerechte Nutzung zu optimieren. Es erfolgt keine Weitergabe der Daten an Diritte.

Betroffene Personen kdnnen einer Verarbeitung der Daten jederzeit dadurch widersprechen, dass sie den
abonnierten Newsletter abbestellen (s. hierzu unter Abonnement unseres Newsletters). In diesem Fall werden
personenbezogene Daten, welche von der Fonesto in diesem Zusammenhang gespeichert wurden, geléscht.

10. Verwendung von Social Plug-Ins

Auf unserer Internetseite haben wir Plug-Ins von sozialen Netzwerken integriert. Sofern die betroffene Person
bei Aufruf unserer Internetseite bei dem jeweiligen sozialen Netzwerk registriert und zudem eingeloggt ist,
erkennt dieses, welche konkrete Unterseite unserer Internetseite die betroffene Person aufruft. Diese
Informationen werden durch den Betreiber des sozialen Netzwerks gesammelt und dem dortigen Account
der betroffenen Person zugeordnet. Auf die Art und den Umfang der Daten, die dabei vom Betreiber des
sozialen Netzwerks erhoben, gespeichert und verarbeitet werden, haben wir keinen Einfluss. Fir ndhere
Informationen wenden Sie sich daher bitte an den Betreiber des jeweiligen sozialen Netzwerks.

Um zu verhindern, dass vom Betreiber des jeweiligen sozialen Netzwerks Daten Uber Sie verarbeitet werden,
mussen Sie sich vor dem Aufruf unserer Internetseite bei dem betreffenden Netzwerk ausloggen. Dartber
hinaus kénnen Sie spezielle Tools verwenden, welche die Datentbertragung blocken (z.B. Facebook-
Blocker).

Wir haben auf unserer Internetseite die Social-Media-Plug-Ins folgender Unternehmen integriert:

e Whatsapp
https.//www.whatsapp.com/legal/?I=de

— * XING AG

https://www.xing.com/privacy

11. Verwendung von Google Analytics

Wir setzen auf unserer Internetseite den Analysedienst Google Analytics ein. Google Analytics speichert
Cookies auf lhrem Computer und ermdglicht so eine Analyse der durch Sie erfolgten Benutzung der
Internetseite. Die durch das Cookie erzeugten Informationen, darunter lhre IP-Adresse, werden in der Regel
an einen Server von Google in den USA Ubertragen und dort gespeichert. Die Ubermittelten Daten werden
jedoch zuvor anonymisiert. In unserem Auftrag wird Google die Ubermittelten Informationen statistisch
auswerten, um Berichte Uber die Webseitenaktivitidten zusammenzustellen und um weitere mit der
Webseitennutzung und der Internetnutzung verbundene Dienstleistungen gegenlber uns zu erbringen. Die im
Rahmen von Google Analytics von Ihrem Browser Ubermittelte IP-Adresse wird nicht mit anderen Daten von
Google zusammengefuhrt.

Um dies zu verhindern, kénnen Sie in den Einstellungen lhres Internetbrowsers die Ubertragung von Cookies
deaktivieren oder einschranken. Bereits gespeicherte Cookies kénnen von lhnen jederzeit geléscht werden.
Werden Cookies fur unsere Internetseite deaktiviert, kdnnen jedoch mdglicherweise nicht mehr alle
Funktionen der Internetseite vollumfanglich genutzt werden.
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12. Inhalte und Dienste von Drittanbietern zu Einsatz und Verwendung von
YouTube

Unsere Internetseite enthalt auch Inhalte und Dienste von Drittanbietern, z.B. Videos von YouTube oder
Kartenmaterial von Google Maps. Bei Aufruf dieser Inhalte/Dienste Uber unsere Internetseite wird in der Regel
Ihre IP-Adresse an den jeweiligen Drittanbieter Gbermittelt. Damit ist es diesen Drittanbietern mdglich, lhre
Nutzer-IP-Adresse zu verarbeiten. Auch wenn wir uns bemiihen, nur solche Drittanbieter einzubeziehen, die
IP-Adressen allein zur Auslieferung der Inhalte nutzen, haben wir jedoch keinen Einfluss darauf, wie der
betroffene Drittanbieter die erhaltenen Daten verwendet. Flr ndhere Informationen wenden Sie sich daher
bitte an den jeweiligen Drittanbieter.

13. lhre Rechte als betroffene Person

Werden personenbezogene Daten von Ihnen verarbeitet, sind Sie betroffene Person i.S.d. DSGVO und es
stehen Ihnen folgende Rechte gegenlber uns als Verantwortlichem zu:

a) Recht auf Bestatigung und Auskunft

Sie kdnnen von uns jederzeit eine Bestatigung verlangen, ob personenbezogene Daten, die Sie betreffen,
von uns verarbeitet werden. Ist dies der Fall, haben Sie einen Auskunftsanspruch, von uns Uber folgende
Umstande in Kenntnis gesetzt zu werden:

e die Kategorien von personenbezogenen Daten, welche verarbeitet werden;
» die Empfanger bzw. die Kategorien von Empféngern, gegenuber denen die Sie betreffenden
personenbezogenen Daten offengelegt wurden oder noch offengelegt werden;

— e die geplante Dauer der Speicherung der Sie betreffenden personenbezogenen Daten oder, falls

konkrete Angaben hierzu nicht méglich sind, Kriterien fir die Festlegung der Speicherdauer;

e das Bestehen eines Rechts auf Berichtigung oder Léschung der Sie betreffenden personenbezogenen
Daten, eines Rechts auf Einschrankung der Verarbeitung durch den Verantwortlichen oder eines
Widerspruchsrechts gegen diese Verarbeitung;

¢ das Bestehen eines Beschwerderechts bei einer Aufsichtsbehoérde;

e alle verfligbaren Informationen tber die Herkunft der Daten, wenn die personenbezogenen Daten
nicht bei der betroffenen Person erhoben werden;

» das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling geman Art. 22 Abs.
1 und 4 DSGVO und - zumindest in diesen Féllen - aussagekraftige Informationen Uber die involvierte
Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fur die
betroffene Person.

DarUber hinaus steht Ihnen ein Auskunftsrecht zu, ob personenbezogene Daten in einen Staat, der nicht
Mitglied der EU ist (sog. Drittland), oder an eine internationale Organisation Ubermittelt werden. In diesem
Zusammenhang kdnnen Sie verlangen, tber die geeigneten Garantien gem. Art. 46 DSGVO im
Zusammenhang mit der Ubermittlung unterrichtet zu werden.

b) Recht auf Berichtigung

Sie haben das Recht, die unverzigliche Berichtigung bezlglich Sie betreffender unrichtiger
personenbezogener Daten von uns zu verlangen. Ferner steht Ihnen das Recht zu, von uns unter
BerUcksichtigung der Zwecke der Verarbeitung, die Vervollstdndigung unvollstédndiger personenbezogener
Daten — auch mittels einer ergdnzenden Erkldrung — zu verlangen.

c) Recht auf Léschung (Recht auf Vergessen werden)

Sie kdnnen von uns verlangen, dass die Sie betreffenden personenbezogenen Daten unverziglich geldscht
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werden, wenn einer der folgenden Griinde vorliegt:

¢ Die Sie betreffenden personenbezogenen Daten sind fur die Zwecke, fur die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig.

¢ Sie widerrufen Ihre Einwilligung, auf die sich die Verarbeitung gem. Art. 6 Abs. 1 lit. a oder Art. 9 Abs.
2 lit. a DSGVO stitzte, und es fehlt an einer anderweitigen Rechtsgrundlage fur die Verarbeitung.

e Sie legen gem. Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung ein und es liegen keine
vorrangigen berechtigten Griinde fur die Verarbeitung vor, oder Sie legen gem. Art. 21 Abs. 2 DSGVO
Widerspruch gegen die Verarbeitung ein.

¢ Die Sie betreffenden personenbezogenen Daten wurden unrechtmaBig verarbeitet.

¢ Die Léschung der Sie betreffenden personenbezogenen Daten ist zur Erflllung einer rechtlichen
Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der
Verantwortliche unterliegt.

¢ Die Sie betreffenden personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft geman Art. 8 Abs. 1 DSGVO erhoben.

Wourden die Sie betreffenden personenbezogenen Daten von der Fonesto 6ffentlich gemacht und sind wir
nach obenstehenden Grundsatzen zur Léschung der personenbezogenen Daten verpflichtet, so trifft uns
ebenfalls die Pflicht andere flir die Datenverarbeitung Verantwortliche dariber in Kenntnis zu setzen, dass Sie
als betroffene Person die Loschung sémtlicher Links zu diesen personenbezogenen Daten oder von Kopien
oder Replikationen dieser personenbezogenen Daten verlangt haben.

Wir ergreifen diesbezlglich, unter Berlcksichtigung der verfigbaren Technologie und der
Implementierungskosten angemessene MaBnahmen, auch technischer Art, um diesen Pflichten
nachzukommen, jedenfalls soweit die Verarbeitung nicht weiterhin erforderlich ist, also gesetzliche Vorgaben

— dies vorschreiben oder berechtigte Interessen der Loschung entgegenstehen.

d) Recht auf Einschrankung der Verarbeitung

Sie kdnnen unter den folgenden Voraussetzungen von uns die Einschrankung der Verarbeitung der Sie
betreffenden personenbezogenen Daten verlangen:

 Die Richtigkeit der personenbezogenen Daten wird lhnen bestritten, und zwar fur eine Dauer, die es
dem Verantwortlichen ermdglicht, die Richtigkeit der personenbezogenen Daten zu Uberprufen.

¢ Die Verarbeitung ist unrechtmaBig und Sie verlangen anstatt einer Loschung die Einschrankung der
Nutzung der personenbezogenen Daten.

¢ Die personenbezogenen Daten werden von uns nicht Ianger fir die Zwecke der Verarbeitung bendtigt,
jedoch bendétigen Sie diese Daten zur Geltendmachung, Auslibung oder Verteidigung von
Rechtsansprlchen.

¢ Sie haben Widerspruch gegen die Verarbeitung gem. Art. 21 Abs. 1 DSGVO eingelegt und es steht
noch nicht fest, ob die berechtigten Grinde der Fonesto gegentber lhren Griinden Gberwiegen.

Wourde die Verarbeitung der Sie betreffenden personenbezogenen Daten eingeschrénkt, dirfen diese Daten -
von ihrer Speicherung abgesehen - nur mit Ihrer Einwilligung oder zur Geltendmachung, Ausltbung oder
Verteidigung von Rechtsansprichen oder zum Schutz der Rechte einer anderen natlrlichen oder juristischen
Person oder aus Griinden eines wichtigen éffentlichen Interesses der Union oder eines Mitgliedstaats
verarbeitet werden. In diesem Fall werden Sie zudem von uns unterrichtet, bevor die Einschrénkung
aufgehoben wird.
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e) Recht auf Unterrichtung

Haben Sie das Recht auf Berichtigung, Léschung oder Einschrankung der Verarbeitung geltend gemacht,
sind wir verpflichtet, allen Empféngern, denen die Sie betreffenden personenbezogenen Daten offengelegt
wurden, diese Berichtigung oder Loschung der Daten oder Einschréankung der Verarbeitung mitzuteilen, es
sei denn, dies erweist sich als unmdglich oder ist mit einem unverhéltnismaBigen Aufwand verbunden.
Insoweit kénnen Sie von uns verlangen, Uber diese Empfanger unterrichtet zu werden.

f) Recht auf Datenubertragbarkeit (.Datenportabilitat®)

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, welche Sie uns zur Verfligung gestellt
haben, in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten. Des Weiteren haben Sie
das Recht, diese Daten einem anderen Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem
die personenbezogenen Daten bereitgestellt wurden, zu Gbermitteln, sofern die Verarbeitung auf der
Einwilligung geman Art. 6 Abs. 1 Buchstabe a DSGVO oder Art. 9 Abs. 2 Buchstabe a DSGVO oder auf
einem Vertrag geman Art. 6 Abs. 1 Buchstabe b DSGVO beruht und die Verarbeitung mithilfe automatisierter
Verfahren erfolgt, sofern die Verarbeitung nicht fur die Wahrnehmung einer Aufgabe erforderlich ist, die im
offentlichen Interesse liegt oder in Austbung 6ffentlicher Gewalt erfolgt, welche dem Verantwortlichen
Ubertragen wurde.

Ferner kénnen Sie bei der Ausibung Ihres Rechts auf Datentbertragbarkeit geman Art. 20 Abs. 1 DSGVO
verlangen, dass die personenbezogenen Daten direkt von einem Verantwortlichen an einen anderen
Verantwortlichen Gbermittelt werden, soweit dies technisch machbar ist und sofern hierdurch keine die Rechte
und Freiheiten anderer Personen beeintrachtigt werden.

g) Widerspruchsrecht

Sie haben das Recht, aus Grunden, die sich aus lhrer besonderen Situation ergeben, von uns jederzeit gegen
die Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund von Art. 6 Abs. 1 Buchstaben e
oder f DSGVO erfolgt, Widerspruch einzulegen. Dies gilt auch fir ein auf diese Bestimmungen gestltztes
Profiling.

Die Fonesto verarbeitet die personenbezogenen Daten im Falle des Widerspruchs nicht mehr, es sei denn,
wir kénnen zwingende schutzwirdige Grinde fur die Verarbeitung nachweisen, die den Interessen, Rechten
und Freiheiten der betroffenen Person tUberwiegen, oder die Verarbeitung dient der Geltendmachung,
Ausubung oder Verteidigung von Rechtsansprichen.

Werden die Sie betreffenden personenbezogenen Daten verarbeitet, um Direktwerbung zu betreiben, haben
Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie betreffenden personenbezogenen
Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fir das Profiling, soweit es mit solcher
Direktwerbung in Verbindung steht.

Widersprechen Sie der Verarbeitung fur Zwecke der Direktwerbung, so werden die Sie betreffenden
personenbezogenen Daten nicht mehr flr diese Zwecke verarbeitet.

Sie haben die Mdglichkeit, im Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft -
ungeachtet der Richtlinie 2002/58/EG - |hr Widerspruchsrecht mittels automatisierter Verfahren auszutiben,
bei denen technische Spezifikationen verwendet werden.

h) Recht auf Widerruf einer datenschutzrechtlichen Einwilligung

Sofern Sie eine datenschutzrechtliche Einwilligung erteilt haben, steht Ihnen das Recht zu, diese Einwilligung
jederzeit mit Wirkung fur die Zukunft zu widerrufen.

Fonesto 23.05.2018 66/67


https://dsgvo-tool.fondsfinanz.de
https://dsgvo-tool.fondsfinanz.de
https://dsgvo-tool.fondsfinanz.de
https://dsgvo-tool.fondsfinanz.de

&9

i) Automatisierte Entscheidungen im Einzelfall einschlieBlich Profiling

Sie haben das Recht, nicht einer ausschlieBlich auf einer automatisierten Verarbeitung — einschlieBlich
Profiling — beruhenden Entscheidung unterworfen zu werden, die ihr gegenutber rechtliche Wirkung entfaltet
oder sie in dhnlicher Weise erheblich beeintrdchtigt, sofern die Entscheidung

e nicht fir den Abschluss oder die Erfullung eines Vertrags zwischen lhnen und der Fonesto erforderlich
ist
oder
e aufgrund von Rechtsvorschriften der Union oder der Mitgliedsstaaten, denen der Verantwortliche

unterliegt, zulassig ist und diese Rechtsvorschriften angemessene MaBnahmen zur Wahrung der
Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Person enthalten

oder
e mit ausdrucklicher Einwilligung der betroffenen Person erfolgt.

Allerdings durfen diese Entscheidungen nicht auf besonderen Kategorien personenbezogener Daten nach Art.
9 Abs. 1 DSGVO beruhen, sofern nicht Art. 9 Abs. 2 lit. a oder g DSGVO gilt und angemessene MaBnahmen
zum Schutz der Rechte und Freiheiten sowie Ihrer berechtigten Interessen getroffen wurden.

Ist die Entscheidung fUr den Abschluss oder die Erflllung eines Vertrags zwischen der betroffenen Person
und dem Verantwortlichen erforderlich oder erfolgt sie mit ausdrtcklicher Einwilligung der betroffenen Person,

_ trifft die Fonesto angemessene MaBnahmen, um die Rechte und Freiheiten sowie die berechtigten Interessen

der betroffenen Person zu wahren, wozu mindestens das Recht auf Erwirkung des Eingreifens einer Person
seitens des Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf Anfechtung der Entscheidung
gehort.

i) Recht auf Beschwerde bei der Aufsichtsbehorde

Ungeachtet der gegentber uns bestehenden Rechte, steht lhnen auch das Recht auf Beschwerde bei einer
Aufsichtsbehdrde, insbesondere in dem Mitgliedsstaat Ihres Aufenthaltsorts, Ihres Arbeitsplatzes oder des
Orts des mutmaBlichen VerstoBes, zu, wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden
personenbezogenen Daten gegen die DSGVO verstoBit.

Die Aufsichtsbehérde, bei der die Beschwerde eingereicht wurde, unterrichtet Sie Gber den Stand und die
Ergebnisse der Beschwerde einschlieBlich der Moglichkeit eines gerichtlichen Rechtsbehelfs nach Art. 78
DSGVO.
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Datensicherheitskonzept
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Berechtigungskonzept - Vergabe von Zutritts- und Zugriffsberechtigungen



Löschkonzept 



Passwortrichtlinie



Konzept zur Notfallplanung bei Störfällen in der IT-Infrastruktur 



Technische und Organisatorische Maßnahmen nach DSGVO / § 64 BDSG (neu) 



Checkliste für die Überprüfung der Einhaltung der technischen und organisatorischen Maßnahmen beim Auftragnehmer im Rahmen der Auftragsverarbeitung (Erstkontrolle)








IT-Nutzungs- und Sicherheitsrichtlinie



Präambel: 



Wir als Unternehmen [bitte eintragen] nehmen den Schutz der personenbezogenen Daten sehr ernst. Deshalb verarbeiten wir die personenbezogenen Daten unserer Mitarbeiter, Kunden sowie Geschäftspartner in Übereinstimmung mit den anwendbaren Rechtsvorschriften zum Schutz personenbezogener Daten und zur Datensicherheit. Wir verpflichten uns, die Grundsätze der DSGVO einzuhalten und durch die erforderlichen technischen und organisatorischen Maßnahmen nach dem aktuellen Stand der Technik umzusetzen.



Die Grundsätze der DSGVO bei der Verarbeitung personenbezogen Daten sind:

· rechtmäßige Verarbeitung

· Verarbeitung nach Treu und Glauben 

· Transparenz 

· zweckgebundene Verarbeitung 

· Datenminimierung 

· Richtigkeit der Verarbeitung 

· Speicherbegrenzung 

· Vertraulichkeit und Integrität der Verarbeitung 

· Rechenschaftspflicht 



Wir als Unternehmen [bitte eintragen] sind für die Einhaltung der vorgenannten Prinzipien verantwortlich, und müssen dies nachweisen können. 



Unsere Mitarbeiter verpflichten sich in einer zusätzlichen Erklärung zur Einhaltung des Datenschutzes in unserem Unternehmen. Bei Verstößen haftet der Mitarbeiter persönlich. Jeder Mitarbeiter ist in seinem Verantwortungsbereich für die Umsetzung dieser Richtlinie verantwortlich, die Einhaltung wird von ihm regelmäßig und eigenständig kontrolliert. Im Folgenden definieren wir unsere internen Richtlinien zur Sicherheit in der Verarbeitung personenbezogener Daten in unserem Unternehmen. 



1. IT-Nutzung



Unsere IT-Einrichtungen sind ausdrücklich nur für die betriebliche Nutzung bestimmt, die genauen Zwecke sind in den jeweiligen Arbeitsverträgen der Mitarbeiter geregelt. Ein eigenhändiges Eingreifen in die Konfiguration oder Änderung sowie Installationen/ Deinstallationen sowie Software-Updates seitens der Mitarbeiter ist untersagt, bei Problemen oder Funktionseinschränkungen ist umgehend der Administrator bzw. die IT-Abteilung [bitte eintragen] zu verständigen.



Private Hard- und Software dürfen nicht zur Verarbeitung personenbezogener Daten verwendet werden. Der Ladevorgang privater Geräte (Smartphones etc.) hat an separaten Steckdosen zu erfolgen, eine Aufladung an den USB Anschlüssen der betrieblichen IT-Einrichtungen ist strengstens untersagt. 


Für die dienstliche Nutzung privater Hard- und Software im heimischen und außerbetrieblichen Bereich (z.B. private Notebooks) bedarf es im Einzelfall der Genehmigung durch die IT-Abteilung. [bitte ggf. streichen]



Die IT-Abteilung führt ein Verzeichnis der eingesetzten Hardware und der verwendeten Anwendungsprogramme. Der Datenschutzbeauftragte erhält davon eine Kopie [alternativ: Der Datenschutzbeauftragte kann auf das Verzeichnis jederzeit zugreifen]. 



Bei Verdacht des Diebstahls von Hard- und Software, des unbefugten Zugriffs auf personenbezogene Daten, von Sabotage etc. sind die Geschäftsleitung und der Datenschutzbeauftragte unverzüglich zu informieren. Näheres regelt die Verfahrensanweisung „Notfallplan bei Feststellung von Datenschutzverletzungen im Unternehmen“ (s. Anlage).



2. Verpflichtung auf Vertraulichkeit



Jeder Mitarbeiter, der Umgang mit personenbezogenen Daten hat, ist auf einen vertraulichen Umgang mit personenbezogenen Daten und die Einhaltung dieser Richtlinie zu verpflichten. Die Verpflichtung erfolgt unter Verwendung des hierzu vorgesehenen Formulars „Verpflichtungserklärung für Mitarbeiter“ und unter Aushändigung des von dem Datenschutzbeauftragten erstellten Merkblatts durch die Personalabteilung [bitte eintragen].



3. Mitarbeiterschulungen



Der Datenschutzbeauftragte ist über die Verpflichtung von Mitarbeitern zu informieren. Er ist außerdem bei Feststellung eines eventuellen Kontrollbedarfs in Kenntnis zu setzen. Schulungen der Mitarbeiter zum Datenschutz sind in Abstimmung mit den jeweiligen Abteilungsleitungen abzustimmen und die betroffenen Mitarbeiter freizustellen.



4. Betroffenenrechte



Macht ein Betroffener von seinem Auskunftsrecht nach Art. 15 DSGVO oder seinem Recht auf Korrektur oder Widerspruch nach Art. 16 und Art. 21 DSGVO Gebrauch, wird diese Anfrage durch den Datenschutzbeauftragten bearbeitet. 



Auskunftsrechte von Mitarbeitern werden durch die Personalabteilung erfüllt. Es ist sicherzustellen, dass dem Betroffenen seine Daten auf Wunsch in einem strukturierten, gängigen und maschinenlesbaren Format zur Verfügung gestellt werden können. Der Datenschutzbeauftragten und die IT-Abteilung legen im Vorfeld fest, in welchem Format die Daten übertragen werden. Hierzu ist die Arbeitsanweisung „Maßnahmen und Musterdokumente für die Wahrung der Betroffenenrechte nach DSGVO“ zu beachten.


5. Umgang mit besonderen personengebundenen Daten



Hierbei sind auch die besonderen Voraussetzungen für die Erhebung und Verarbeitung sensibler Daten gemäß Art. 9 Abs. DSGVO zu beachten. Grundsätzlich dürfen nur solche Informationen verarbeitet und genutzt werden, die zur betrieblichen Aufgabenerfüllung erforderlich sind und in unmittelbarem Zusammenhang mit dem Verarbeitungszweck stehen. 



6. Löschfristen



Die gesetzlichen Aufbewahrungsfristen und die betriebsinternen Löschfristen sind von allen Mitarbeitern, die mit den personenbezogenen Daten arbeiten, vollumfänglich zu beachten. Hierzu gibt die Arbeitsanweisung „Löschkonzept“. Die IT-Abteilung ist über die Einhaltung der Termine, besonders im Hinblick auf die Löschung personenbezogener Daten in Sicherungskopien, zu unterrichten.



7. Arbeitsanweisungen



Neben dieser Richtlinie bestehen ergänzende Regelungen, die insbesondere zur Realisierung der

Datensicherungsgebote des Art. 32 DSGVO zu treffende Maßnahmen betreffen. 

Hierzu gehören u.a.:



Arbeitsanweisung zur Erteilung von Auskünften am Telefon:

Wir als Unternehmen [bitte eintragen] müssen im Rahmen der Geschäftsprozesse sicherstellen, dass nur der Berechtigte die Informationen und Mitteilungen erhält. Ein entsprechender Nachweis der Identität ist daher zwingend notwendig. Bitten Sie den Kunden um eine Rückinformation. Fragen Sie ihn etwas, was nur er wissen kann, was ihm jedoch kein großes Nachdenken abfordert, z.B. Fragen nach seinem Geburtsdatum, seiner Hausnummer, Postleitzahl. Kann der Kunde diese Fragen zügig beantworten, ist es sehr wahrscheinlich, dass er es wirklich ist. Tauschen Sie die Fragen regelmäßig aus bzw. wechseln Sie bei verschiedenen Anrufen zufällig zwischen den Fragen. Bei Zweifeln an der Identität des Anfragenden sind entsprechende Nachweise anzufordern, die zur Bestätigung der Identität erforderlich sind. Das Auskunftsersuchen ist in der Kundenverwaltung zu protokollieren. Auskünfte im Bereich der Vermögens- und Gesundheitsfragen werden auf dem Postweg und nicht per Telefon erteilt.



Arbeitsanweisung zu Zutrittsberechtigungen:

Im Unternehmen gelten die Bestimmungen und Definitionen des Zutritts- und Zugriffskonzepts, d.h. jeder Besucher, Handwerker, Dienstleister, Vertreter hat sich auszuweisen, die Datenschutzbestimmungen zu unterzeichnen und muss in den Unternehmensräumen beaufsichtigt werden.




Arbeitsanweisung zur allgemeinen Bürotätigkeit:

Die Mitarbeiter unseres Unternehmens sind angewiesen, Fehldrucke sofort in den dafür bereitgestellten Aktenvernichtern zu schreddern. Originale Dokumente werden nach dem Ende der gesetzlichen Aufbewahrungsfristen zur Vernichtung an einen Dienstleister weitergegeben. Alte oder defekte Datenträger werden ebenfalls zur professionellen Vernichtung an einen externen Dienstleister übermittelt.



Die Mitarbeiter sorgen dafür, dass Dritte keine Einsicht in Dokumente und Bearbeitungsvorgänge erhalten können, in dem sie ihren Bildschirm sperren und Akten bzw. Kundenbelege sicher in den Dokumentenschränken aufbewahren.



Arbeitsanweisungen zur Nutzung von Social Media Kanälen:

Die private Nutzung von Social Media Kanälen sowie das Posten von Beiträge in sozialen Medien von privat genutzter IT ist untersagt. Veröffentlichungen im Namen des Unternehmens sind mit den Verantwortlichen abzustimmen. Die Mitarbeiter unseres Unternehmens halten die Netiquette ein und führen Dialoge in einem guten und transparenten Stil. Sie kennzeichnen ihre Meinung deutlich als persönlich und nicht als die des Unternehmens. Unsere Mitarbeiter schreiben wahrheitsgetreu und geben Fehler zu, sobald sie sie bemerken. Sie halten die gesetzlichen Vorgaben zum Datenschutz ein und veröffentlichen keine personenbezogenen Daten und Fotos im Internet. Bei Fragen oder Unklarheiten sprechen unsere Mitarbeiter mit dem Verantwortlichen.




Berechtigungskonzept - Vergabe von Zutritts- und Zugriffsberechtigungen



1. Schritt

Das Berechtigungskonzept soll vervollständigt werden. Dafür ist es notwendig, erst einmal alle Informationen im Unternehmen anhand von Listen, Organigrammen und Verträgen zu sammeln und in einer Übersicht die:

· Nutzer, ihre Aufgaben und Rollen, sowie

· Geräte und Anwendungen (lokal, im Netzwerk, in der Cloud) zu benennen.



2. Schritt

Den genannten Nutzern, Geräten und Anwendungen werden verschiedene Zugriffsrechte zugewiesen. Hier gilt es zu entscheiden, ob ein Nutzer eine Information nur lesen darf, ob ein Gerät Daten als Kopie vorhalten oder ob eine Applikation bestimmte Daten löschen darf. Zu unterscheiden sind:

· keine Berechtigung (weder erstellen, noch lesen oder ändern) 

· Lesen (Daten nur lesen) 

· Erstellen (Daten erfassen) 

· Ändern (Daten erfassen, bearbeiten sowie löschen) 

· alle Rechte (Vollzugriff auf Daten) 



3. Schritt

Wenn mehrere Nutzer die gleichen Aufgaben im Unternehmen haben, werden die gleichen Berechtigungen gebraucht. Um nicht für jeden Nutzer die Berechtigungen neu zu definieren, erhalten die Rollen die Berechtigungen. Die Nutzer werden dann den Rollen zugeordnet. Wenn ein Nutzer verschiedene Rollen gleichzeitig ausübt, sind die Berechtigungen auf Widersprüche zu prüfen. 



4. Schritt

Für die eindeutige Identifizierung jedes Anwenders oder Nutzers ist es wichtig, ein IAM-System (Identity-and-Access-Management-System) einzurichten. Dadurch wird die Authentifizierung und die Autorisierung des Benutzers im Netzwerk möglich, d.h. die Feststellung der Identität des Users sowie die damit verknüpften Zugriffsberechtigungen, über die dieser Benutzer im Netzwerk und in den Anwendungen verfügt. Ein IAM-System bietet verschiedene Sicherheitsverfahren an, um Identitäten zu prüfen. Außerdem versorgt es Geräte und Anwendungen mit Identitäten und Sicherheitsfaktoren.




5. Schritt

Das Berechtigungskonzept muss gründlich getestet und geprüft werden, um etwaige Fehler bemerken zu können. Berechtigungen sind zeitlich zu befristen und auf Ausnahmen ist zu verzichten, um Aktualität und Sicherheit gewährleisten zu können. Wichtig ist, dass sich jede Person, jedes Gerät und jede Anwendung, die Zugriff auf personenbezogene Daten bekommen soll, eindeutig und sicher identifizieren lässt.



Beispiel: Berechtigungskonzept



		wer

		Funktion

		Zugriff auf 

		Berechtigung



		Sachbearbeiter

		Verwaltung 

		· alle Kunden 

· alle Verträge

· eingeschränkte Auswertungen

		· erstellen

· lesen

· ändern

· löschen



		Azubi

		Auszubildende/r

		· Kunden

		· lesen

· ändern









Beispiel: Dokumentation Zutrittsrechte



		Zutritt soll gewährt werden zu diesen Anlagen / Räumen:

		Erforderliche Zutrittszeiten

		Erforderliche Zutrittsmedien

		zuständige Vergabestelle

		Zutritts-medium erhalten (Datum, Unterschrift des Mitarbeiters)



		

		

		

		

		






Löschkonzept 



Auf der einen Seite verpflichtet die DSGVO die Unternehmen zur Sicherung der Daten, auf der anderen Seite müsste diese Datensicherung es ermöglichen, einzelne Datensätze selektiv zu löschen. Genau dieses selektive Löschen ist innerhalb der bekannten Sicherungssysteme allerdings zurzeit (noch) nicht möglich. 



1. Schritt

Vom Verantwortlichen sind Datenkategorien festzulegen, denen 

· Daten nach Erhebungszwecken und

· gesetzlichen Datenbehandlungspflichten zugeordnet sind



2. Schritt

Der jeweiligen Datenkategorie sind vorbestimmte Löschklassen zuzuweisen, in der der Startzeitpunkt der Verarbeitung und die entsprechende Löschfrist geregelt sind.



3. Schritt

Vom Verantwortlichen und ggf. dem Datenschutzbeauftragten sind Verantwortlichkeiten für die Umsetzung der Löschregeln festzulegen und Mitarbeiter entsprechend zu schulen.



4. Schritt

Die Zuordnung zu einer bestimmten Datenkategorie sowie deren automatische Löschung sollte technisch erzwungen (mittels CRM System lassen sich die Datensätze besser voneinander trennen) werden.



5. Schritt

Löschfristen sind regelmäßig zu aktualisieren.



		Regelungen zur Datenlöschung



		Art. 17 Abs. 1 a und b DSGVO Löschung erfolgt unverzüglich nach Widerruf der Einwilligung oder nach Widerspruch 

Art. 17 Abs. 3 e DSGVO bis zum Ende der Verjährungsfrist 

§ 257 HGB, GodB, Art. 147 Abs. 3 AO sechs bzw. zehn Jahre, beginnend mit dem Ende des Kalenderjahres, in dem das Dokument entstanden ist












Passwortrichtlinie



Folgende Regeln des Bundesministeriums für Sicherheit in der Informationstechnik (BSI) 

zu Passwortgestaltung und -gebrauch sollten deshalb beachtet werden:



· Das Passwort darf nicht leicht zu erraten sein. Namen, Kfz-Kennzeichen, Geburtsdatum und Dinge aus dem Sichtfeld des Nutzers usw. dürfen deshalb nicht als Passwörter gewählt werden.

· Ein Passwort sollte mindestens 8 Zeichen lang sein und aus Großbuchstaben, Kleinbuchstaben, Sonderzeichen und Zahlen bestehen.

· Wenn für das Passwort nur Ziffern zur Verfügung stehen, sollte es mindestens 6 Zeichen lang sein und das Authentisierungssystem sollte den Zugang nach wenigen Fehlversuchen sperren (für eine bestimmte Zeitspanne oder dauerhaft).

· Passwörter dürfen nicht auf programmierbaren Funktionstasten gespeichert werden.

· Passwörter müssen geheim gehalten werden und sollten nur dem Benutzer persönlich bekannt sein.



Ein Passwort-Vorschlag des BSI ist ein Satz und lautet „Morgens stehe ich auf und putze mir meine Zähne drei Minuten lang.“ Ein gutes Passwort verwendet nur die ersten Buchstaben: „MsiaupmmZdMl“. Ein sicheres Passwort ergibt sich, wenn das i und l durch die Ziffer 1 und das „und“ durch ein kaufmännisches & ersetzen, „Ms1a&pmmZ3M1“. 



Bei Verdacht auf unbefugte Benutzung ist unmittelbar die Geschäftsleitung oder der Datenschutzbeauftragte zu informieren → s. Notfallplan Datenschutzverletzungen




Konzept zur Notfallplanung bei Störfällen in der IT-Infrastruktur 



1. Schritt 

Identifizieren Sie alle notfallkritischen Elemente und teilen Sie diese in Prozesse, Services und Basisservices ein. Bewerten Sie, wie kritisch der Ausfall der einzelnen Komponenten wäre.


2. Schritt

Schätzen Sie anhand Schritt 1 das Schadensausmaß und mögliche Folgeschäden ein. 



3. Schritt

Bedenken Sie hierbei die geltenden gesetzlichen Bestimmungen, die im Störfall umgesetzt werden müssen. 



4. Schritt

Listen Sie die Mitarbeiter mit den entsprechenden Fähigkeiten auf.



5. Schritt

Weisen Sie den Mitarbeitern je nach Ausfallszenario Rollen zu. So wissen die Mitarbeiter im Krisenfall sofort, welche Aufgaben und Befugnisse sie haben. Stellen Sie Notfallteams zusammen.



6. Schritt

Verwalten Sie Handbücher, Lizenzurkunden und Service-Level-Agreements, aber auch Lage- und Raumpläne an zentraler Stelle und digital.


7. Schritt

Dokumentieren Sie die IT-Infrastruktur Ihres gesamten Unternehmens.


8. Schritt

Ordnen Sie einzelne Teile der IT-Infrastruktur den unternehmenskritischen Prozessen zu und stellen Sie die entsprechenden Abhängigkeiten dar. 








Technische und Organisatorische Maßnahmen nach DSGVO / § 64 BDSG (neu) 



In der DSGVO sind vier Schutzziele aufgelistet, die bei der Verarbeitung personenbezogener Daten gewährleistet sein müssen:

· Vertraulichkeit d.h. die Daten sind für unberechtigte Dritte unzugänglich

· Integrität d.h. die Daten können nicht verfälscht werden

· Verfügbarkeit d.h. die Daten stehen zur Verfügung, wenn sie gebraucht werden

· Wiederherstellbarkeit d.h. die Daten sind nach einem Zwischenfall schnell wieder herstellbar

Für die Technische und Organisatorische Maßnahmen haben wir Umsetzungsmöglichkeiten benannt:



1. Pseudonymisierung / Anomymisierung

„Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung zusätzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden können, sofern diese zusätzlichen Informationen gesondert aufbewahrt werden und entsprechenden technischen und organisatorischen Maßnahmen unterliegen.“ Art. 4 Ziff. 5 DSGVO



Umsetzung 

Die zu schützenden Daten mit einem konstanten oder sich ändernden Wert ersetzen:

· Telefonnummer, Kundenummer, IP-Adresse bei Ausdrucken mit XXX unkenntlich machen

·  Austausch der letzten 2 Ziffern einer Postleitzahl durch zwei feste Werte wie z. B. „00“

·  der Ersatz aller Nachnamen durch die Angabe „Muster“

· Integration des Google Analytics AnonymizeIP-Script in die Unternehmenswebseite 



2. Anonymisierung:

Eine Anonymisierung ist eine Maßnahme des Datenschutzes, die so früh wie möglich, also unmittelbar nach Abschluss der Datenerhebung erfolgen sollte.



Umsetzung 

Bei einer Anonymisierung werden die Daten so verändert, dass der Bezug zu einer Person unter keinen Umständen wiederhergestellt werden kann. 

· Beispiel: Peter Müller wird zu X3J




3. Verschlüsselung 

Eine Verschlüsselung bedeutet einen zusätzlichen Schutz personenbezogener Daten, da die verschlüsselten Informationen zwar weiterhin von einem unbefugten Dritten „abgefangen“ werden, aber keine Zugriffsmöglichkeiten auf die Inhalte besteht.



Umsetzung 

· E-Mails mit verschlüsseltem Dateianhang (z.B.: TLS,  S/MIME, PGP)

· virtuelle Datenräume (z.B. Brainloop https://www.brainloop.com/de-de/, iDeals https://de.idealsvdr.com/, SAFEKOMM https://safekomm.de)

· Druckermanagement 

· Webseiten (SSL-Zertifikate)

· Kontaktformular auf der Webseite (SSL-Zertifikate)

· Festplatten (Windows: BitLocker, MAC: FileVault)

· USB Stick/ externe Festplatte 

(Ordner verschlüsseln oder Verschlüsselungssoftware Windows: BitLocker to go) 

· Virtual Private Networks (VPN) Verbindung einrichten 

· elektronische Signatur (https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/QES/Veroeffentlichungen/Algorithmen/Empfehlungen2018.html?nn=742538)



4. Zutrittskontrolle

Schutz der personenbezogenen Daten vor unbefugtem Zutritt der Datenverarbeitungsanlagen



Umsetzung

· Zutrittsberechtigungen: genaue Festlegung der Befugten, Richtlinie für Besucherempfang

· Verschlusssicherheit der Räume: einbruchsichere Türen und Fenster, sichere Schlösser, automatische Schließmechanismen

· technische Systeme: Magnet- oder Chipkarten, Schlüssel, elektrische Türöffner (Transponder), Zutrittssysteme mit PIN und Code, Alarmanlagen, Videoanlagen, biometrische Verfahren



5. Zugangskontrolle

Schutz der personenbezogenen Daten vor unbefugter Systembenutzung



Umsetzung

· Physische Zugangskontrolle: Verschließen von Komponenten des Datenverarbeitungssystems, automatische Sperrmechanismen, abschließbare Schränke

· Technische Zugangskontrolle: (sichere) Kennwörter, Zwei-Faktor-Authentifizierung, Verschlüsselung von Datenträgern, WLAN, E-Mails, Webseiten, Drucker, PC und Maus



6. Datenträgerkontrolle

Schutz der personenbezogenen Daten vor unbefugtem Lesen, Kopieren, Verändern oder Entfernen bei elektronischer Übertragung oder Transport

Auch bei der Weitergabe, dem Austausch, der Reparatur oder der Entsorgung von magnetischen Datenträgern muss einem solchen Missbrauch vorgebeugt werden.



Umsetzung	

· Datenträger in verschließbaren Behältnissen lagern

· Datenarchiv einrichten 

· Datenträger verwalten

· Entsorgung der Datenträger regeln 

· Aufbewahrungsfristen festlegen

· Fremdpersonal und Besucher überwachen

· Datenübermittlung nach Schutzwürdigkeit auch per Bote

· Kopiergeräte in die Betrachtung einbeziehen



7. Speicherkontrolle

Schutz personenbezogener Daten vor der Kenntnisnahme von personengebundenen Daten durch Unbefugte und Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verändert oder entfernt worden sind



Umsetzung	

· Befugnisse regeln

· Installieren von Zugriffsschutzsystemen für zentrale und dezentrale Rechner

· revisionsfähige Protokollierung

· nachvollziehbare Dokumentation (wer, was, wann, wo verändert hat)

· Festlegung von Eskalationsregeln im automatischen Kundenmanagement (d.h. eine bestimmte Person im Unternehmen wird benachrichtigt, wenn eine Sicherheitsmeldung, z.B. Änderungen an Kundendaten, von nicht zugewiesenen Personen vorgenommen wird)



8. Benutzerkontrolle

Schutz der personenbezogenen Daten vor der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von Datenübertragung durch Unbefugte



Umsetzung

· Verschluss oder sogar Verplomben der Datenstationen

· Verwendung von Benutzerkennungen und Passwörtern 

· Festlegungen zu Datenübertragungen bei Netzarbeit (Abschottung von anderen Netzen, Begrenzung der Netzverwaltung auf 1 oder 2 Nutzer, Festlegung, welche Daten wie übertragen werden sollen)

· revisionsfähige Dokumentation der Benutzerprofile

· revisionsfähige Protokollierung

· Einsatz von Sicherheitssoftware

· Einsatz von Verschlüsselungsverfahren

· Abweisung unberechtigter Benutzer




9. Zugriffskontrolle

Schutz der personenbezogenen Daten vor unbefugtem Lesen, Kopieren, Verändern oder Entfernen innerhalb des Systems



Umsetzung

· Zugriffskonzept: Vertraulichkeitsstufen festlegen, Benutzergruppen definieren und für diese Zugriffsrechte für Daten und Anwendungen bestimmen, Richtlinien erstellen 

· organisatorische Maßnahmen: Verfahren von An- und Abmeldungen der Nutzer etablieren, Protokollauswertung

· technische Mittel: Protokollierung von Zugriffen



[bookmark: _GoBack]10. Weitergabekontrolle

Je nach Art der zu schützenden personenbezogenen Daten geeignete Maßnahmen ergreifen, dass nachträglich überprüft und festgestellt werden kann, welche Daten zu welcher Zeit durch wen an Einrichtungen zur Datenübertragung übermittelt worden sind



Umsetzung

· Festlegung der zugelassenen Übermittlungsberechtigten (Sender), Übermittlungsempfänger und Übermittlungswege

· Überprüfung der Authentizität und Dokumentation der Empfänger

· Benutzeridentifizierung festlegen

(Zeiten, Personen, Verfahren, Geräte, Programme, welche Daten)

· Rahmen zur Auswertung der Protokolle (Periodizität, Umfang) definieren

· Protokollierung der Datenübermittlung

· Dokumentation der Abruf- und Übermittlungsprogramme

· Dokumentation der Programmfreigabe von Übermittlungsprogrammen

· Netzwerkdokumentation

· Einsatz von Verschlüsselungsverfahren

· Einsatz von sicherheitsgeprüften Protokollen 

· Fernwartung kann nur erfolgen, wenn sichergestellt ist, dass personenbezogene Daten nicht eingesehen werden können



11. Eingabekontrolle

Feststellung mittels Logfiles (bearbeiteter Datensatz, Art der Aktivität (Neuanlage, Veränderung, Löschung des Datensatzes), Zeitpunkt des Ereignisses und ausführende Person (Benutzerkennzeichen) ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verändert oder entfernt worden sind



Umsetzung

· Stellenbeschreibung 

· differenzierte Berechtigungen und Regelungen für Benutzerrechte 

· Auswertung von Logfiles bezüglich „Zugang“ und „Zugriff“ 

· Auswertungen der Logfiles, bezüglich Erfassen, Ändern und Löschen der Daten 

· Einsatz von Anwendungssoftware mit „Rollenkonzepten“ 

· Einsatz von Anwendungssoftware mit „differenzierbaren Rechten“ 


12. Transportkontrolle

Schutz bei der Übertragung personenbezogener Daten und beim Transport entsprechender Datenträger, damit diese nicht unbefugt gelesen, verändert oder gelöscht werden können



Umsetzung

· Übertragung: Daten immer verschlüsselt übermitteln, diese Schlüssel periodisch ändern, 

und die Übermittlungszeiten variieren

· Transport: in festen, verschließbaren Metallbehälter, Datenträger als Wertsendung verschicken (Wert > 1500,00 €), Kennzeichnung der Behältnisse als Datenträger vermeiden, Risiken zwischen Spediteur und Postdienste vergleichen, Versandmappen beim hausinternen Transport (fest verschließbar) 



13. Wiederherstellbarkeit

Schutz der personenbezogenen Daten bei einem physischen oder technischen Zwischenfall und rasche Wiederherstellung des Systems



Umsetzung

· Leitfäden für den Störfall / Notfallpläne entwickeln

· die Wiederherstellung regelmäßig testen, insbesondere die regelmäßige Prüfung, ob die erstellten Datensicherungen zur Wiederherstellung verlorener Daten genutzt werden können 

· Durchführung von Penetrationstests

· Einsatz eines Qualitätsmanagementsystems



14. Zuverlässigkeit

Gewährleistung, dass alle Funktionen des Systems zur Verfügung stehen und auftretende Fehlfunktionen gemeldet werden



Umsetzung

· regelmäßige Überprüfung des Systems ggf. Einspielen von Sicherheitspatches

· Virenschutz und Firewall regelmäßig aktualisieren

· regelmäßiges Backup & Softwareupdate durchführen



15. Datenintegrität

Schutz der gespeicherten personenbezogenen Daten vor Beschädigung durch Fehlfunktionen des Systems.



Umsetzung

· regelmäßiges Backup / Softwareupdates durchführen

· Virenschutz und Firewall regelmäßig aktualisieren

· regelmäßige Ermittlung und Kontrolle von Prüfsummen zu Dateien, die gegen Änderung geschützt werden sollen

· Vergabe von Zugriffsrechten 

· Protokollierung von Zugriffen 

· Erzeugung von Zeitstempeln (Hash-Werte) zu vertraulichen Dateien

· digitale Signatur der Dateien und die Prüfung der Signatur




16. Auftragskontrolle

Schutz, dass die im Auftrag verarbeiteten personenbezogenen Daten nur entsprechend den Weisungen des Auftraggebers verarbeitet werden können 



Umsetzung

· Auftragsverarbeitungsvertrag aufsetzen

· Ansprechpartner und Vertreter bestimmen 

· Verpflichtung des Auftragsverarbeiters auf Geheimhaltung 

· Auswahl des Auftragsverarbeiters nach dem Ort der Datenverarbeitung (BDSG-Bereich, EU, Drittstaaten) 

· Logfiles bezüglich „Zugang“ und „Zugriff“ auswerten

· Nachweise einfordern 



17. Verfügbarkeitskontrolle

Schutz der personenbezogenen Daten gegen zufällige oder mutwillige Zerstörung bzw. Verlust.



Umsetzung:

· Verfügbarkeitsanforderungen für alle Daten und Anwendungen definieren

· Möglichkeit des eingeschränkten Betriebs planen und dabei Anwendungen priorisieren

·  Backup-Strategie (online/ offline; on-site/off-site)

·  unterbrechungsfreie Stromversorgung (USV) einrichten

·  Meldewege und Notfallpläne erarbeiten

· Virenschutz, Firewall

· Rasche Wiederherstellbarkeit

· verschlüsseltes Backup auf Festplatte, externer Wechselplatte, im Netzwerk und in der Cloud anlegen und regelmäßig (täglich/wöchentlich) aktualisieren



18. Trennungskontrolle

Getrennte Verarbeitung von personengebundenen Daten, die zu unterschiedlichen Zwecken erhoben wurden.



Umsetzung:

· Datenübermittlung regeln

· Mandantenfähigkeit der Anwendung nutzen

· Trennung 

· der Daten beim Bestellvorgang (Online-Shop) in Bestell-Datei und Kundenzuordnung

· Produktiv und Testdaten 

· von Keys/IDs und Nutzdaten 

· logische und/oder physikalische Trennung der Datenbestände/Datenbanken 

· Funktionstrennung (Verantwortung/Ausführung) 










Checkliste für die Überprüfung der Einhaltung der technischen und organisatorischen Maßnahmen beim Auftragnehmer im Rahmen der Auftragsverarbeitung 



Erstkontrolle und Folgekotrolle auf Grundlage des § 64 BDSG (neu)



Werden personenbezogene Daten automatisiert verarbeitet oder genutzt, ist die innerbetriebliche Organisation so zu gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht

wird. 



1. Name des Verantwortlichen

		Unternehmens-bezeichnung

		



		Verantwortlicher

		



		E-Mail-Adresse

		



		Straße, Nr.

		[bookmark: __Fieldmark__9183_3979538343]



		PLZ

		[bookmark: __Fieldmark__9195_3979538343]



		Ort

		







2. Name des Auftragnehmers (Auftragsverarbeiter)

		Unternehmens-bezeichnung

		[bookmark: __Fieldmark__10485_3979538343]



		Verantwortlicher

		[bookmark: __Fieldmark__10487_3979538343]



		E-Mail-Adresse

		[bookmark: __Fieldmark__10489_3979538343]



		Straße, Nr.

		[bookmark: __Fieldmark__10491_3979538343]



		PLZ

		[bookmark: __Fieldmark__10493_3979538343]



		Ort

		







3. Name und Kontaktdaten des Datenschutzbeauftragten des Auftragsverarbeiters

		Vorname, Name

		[bookmark: __Fieldmark__9226_3979538343]



		E-Mail-Adresse

		[bookmark: __Fieldmark__9235_3979538343]



		Telefon

		[bookmark: __Fieldmark__9244_3979538343]



		Straße, Nr.

		[bookmark: __Fieldmark__9253_3979538343]



		PLZ

		[bookmark: __Fieldmark__9262_3979538343]



		Ort

		








4. Die Prüfung des Auftragsverarbeiters erfolgte durch



		Vorname, Name

		[bookmark: __Fieldmark__10501_3979538343]



		E-Mail-Adresse

		[bookmark: __Fieldmark__10502_3979538343]



		Telefon

		[bookmark: __Fieldmark__10503_3979538343]



		Straße, Nr.

		[bookmark: __Fieldmark__10504_3979538343]



		PLZ

		[bookmark: __Fieldmark__10505_3979538343]



		Ort

		



		Qualifikation

		



		Weiterbildung im Bereich Datenschutz/IT

		









5. Beim Auftragsverarbeiter wurde befragt



		Vorname, Name

		[bookmark: __Fieldmark__10528_3979538343]



		E-Mail-Adresse

		[bookmark: __Fieldmark__10529_3979538343]



		Telefon

		[bookmark: __Fieldmark__10530_3979538343]



		Straße, Nr.

		[bookmark: __Fieldmark__10531_3979538343]



		PLZ

		[bookmark: __Fieldmark__10532_3979538343]



		Ort

		



		Qualifikation

		



		Weiterbildung im Bereich Datenschutz/IT

		



		Funktion im Unternehmen

		









6. Erstkontrolle



Die Erstkontrolle erfolgte am 	 		[Datum]	

· vor Ort

· telefonisch

· schriftlich








7. Freigabe





		Datenschutzbeauftragter

		[bookmark: __Fieldmark__10544_3979538343]



		Verantwortlicher

		[bookmark: __Fieldmark__10546_3979538343]



		Freigabe erteilt

		[bookmark: __Fieldmark__10558_3979538343]                ja                   nein



		Bemerkungen

		[bookmark: __Fieldmark__10556_3979538343]



		Datum 

		[bookmark: __Fieldmark__10554_3979538343]



		Datum der nächsten Folgekontrolle

		









8. Folgekontrollen





		Datenschutzbeauftragter

		[bookmark: __Fieldmark__10574_3979538343]



		Verantwortlicher

		[bookmark: __Fieldmark__10576_3979538343]



		Freigabe erteilt

		[bookmark: __Fieldmark__10578_3979538343]                ja                   nein



		Bemerkungen

		[bookmark: __Fieldmark__10581_3979538343]



		Datum 

		[bookmark: __Fieldmark__10583_3979538343]



		Datum der nächsten Folgekontrolle

		











		Datenschutzbeauftragter

		[bookmark: __Fieldmark__10597_3979538343]



		Verantwortlicher

		[bookmark: __Fieldmark__10599_3979538343]



		Freigabe erteilt

		[bookmark: __Fieldmark__10601_3979538343]                ja                   nein



		Bemerkungen

		[bookmark: __Fieldmark__10604_3979538343]



		Datum 

		[bookmark: __Fieldmark__10606_3979538343]



		Datum der nächsten Folgekontrolle

		






9. Checkliste

Mit dem Ausfüllen der Checkliste erklärt der Auftragnehmer die regelmäßige Einhaltung der Grundlagen des BDSG (neu) und die Einhaltung nach dem „Stand der Technik“. 



		Nr.

		Anforderung 

(Einzelheiten zur Umsetzung der Maßnahmen entnehmen Sie bitte der beigefügten Anlage.)

		

erfüllt

		nicht erfüllt



		1

		Pseudonymisierung der personenbezogenen Daten im Sinne des § 64 Abs. 2 BDSG 

		

		



		2

		Verschlüsselung personenbezogener Daten im Sinne des § 64 Abs. 2 BDSG

		

		



		3

		Zugangskontrolle Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung durchgeführt wird, für Unbefugte

		

		



		4

		Datenträgerkontrolle Verhinderung des unbefugten Lesens, Kopierens, Veränderns oder Löschens von Datenträgern  

		

		



		5

		Speicherkontrolle Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der unbefugten Kenntnisnahme, Veränderung und Löschung von gespeicherten personenbezogenen Daten  

		

		



		6

		Benutzerkontrolle Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von Einrichtungen zur Datenübertragung durch Unbefugte  

		

		



		7

		Zugriffskontrolle Gewährleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems Berechtigten ausschließlich zu den von ihrer Zugangsberechtigung umfassten personenbezogenen Daten Zugang haben  

		

		



		8

		Übertragungskontrolle Gewährleistung, dass überprüft und festgestellt werden kann, an welche Stellen personenbezogene Daten mit Hilfe von Einrichtungen zur Datenübertragung übermittelt oder zur Verfügung gestellt wurden oder werden können  

		

		



		9

		Eingabekontrolle Gewährleistung, dass nachträglich überprüft und festgestellt werden kann, welche personenbezogenen Daten zu welcher Zeit und von wem in automatisierte Verarbeitungssysteme eingegeben oder verändert worden sind  

		

		



		10

		Transportkontrolle Gewährleistung, dass bei der Übermittlung personenbezogener Daten sowie beim Transport von Datenträgern die Vertraulichkeit und Integrität der Daten geschützt werden  

		

		



		11

		Wiederherstellbarkeit Gewährleistung, dass eingesetzte Systeme im Störungsfall wiederhergestellt werden können 

		

		



		12

		Zuverlässigkeit Gewährleistung, dass alle Funktionen des Systems zur Verfügung stehen und auftretende Fehlfunktionen gemeldet werden  

		

		



		13

		Datenintegrität Gewährleistung, dass gespeicherte personenbezogene Daten nicht durch Fehlfunktionen des Systems beschädigt werden können  

		

		



		14

		Auftragskontrolle Gewährleistung, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden können 

		

		



		15

		Verfügbarkeitskontrolle Gewährleistung, dass personenbezogene Daten gegen Zerstörung oder Verlust geschützt sind 

		

		



		16

		Trennbarkeit Gewährleistung, dass zu unterschiedlichen Zwecken erhobene personenbezogene Daten getrennt verarbeitet werden können 

		

		











 















Ort, Datum 						

 _________________________________ 

Auftragsverarbeiter (Geschäftsführung Firma)







		

Anlage: Technische und Organisatorische Maßnahmen nach DSGVO / § 64 BDSG (neu)
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Anlage 2











Notfallplan



bei Feststellung von Datenschutzverletzungen



im Unternehmen










Ihre Pflichten



Im Falle einer Verletzung des Schutzes personenbezogener Daten haben Sie als Unternehmer und Verantwortlicher nach der DSGVO folgende Pflichten:



· Nach Art. 33 müssen Sie als Verantwortlicher den Datenschutzverstoß binnen 72 Stunden der Aufsichtsbehörde melden. Falls dies nicht möglich sein sollte, müssen Sie dies innerhalb dieser gegebenen Frist begründen.



· Nach Art. 34 müssen Sie als Verantwortlicher der Benachrichtigungspflicht gegenüber dem Betroffenen nachkommen, wenn ein hohes Risiko für dessen Rechte und Freiheiten besteht.



Die Information des Betroffenen ist nicht erforderlich, wenn:



· geeignete technische und organisatorische Maßnahmen bestehen, die die Nutzung der personengebundenen Daten unmöglich machen (z.B. durch die Verschlüsselung).



· wirksame Maßnahmen nachträglich eingeführt wurden, die das hohe Risiko für die Betroffenen zum Zeitpunkt der Datenschutzverletzung mit ziemlicher Sicherheit beseitigen.



· die Meldung unverhältnismäßig aufwändig wäre, stattdessen müssen die Betroffenen über eine öffentliche Bekanntmachung (z.B. auf der Unternehmenswebseite) informiert werden.



· Nach Art. 33 Abs. 5 besteht eine Dokumentationspflicht bei Datenschutzverletzungen. Die Datenschutzverletzung selbst, die damit in Zusammenhang stehenden Fakten und deren Auswirkungen sowie die ergriffenen Abhilfemaßnahmen werden schriftlich festgehalten.





Datenschutzvorfälle („Datenpannen“) sind u.a.:



· Fehlversendung/Sendung an falschen Adressaten (z.B. per E-Mail)

· Unberechtigte Weitergabe/unberechtigter Zugriff Dritter (z.B. durch Mitarbeiter)

· Datenverlust durch verloren gegangenes Medium (z.B. USB Stick)

· Datenverlust durch Diebstahl (z.B. Smartphone)

· Datenverlust durch Fehlentsorgung

· Datenverlust durch Hacking

· Datenverlust durch Ausspähen (z. B. Skimming)

· Datenverlust durch Softwarefehler (z.B. Backup-Fehler)

· Datenverlust durch Schadcode (z.B. durch Viren oder Würmer)

· Datenverlust durch Anwenderfehler (z.B. versehentliches Löschen)










Ablaufschema „Datenpanne“



		Sind personenbezogene Daten von der Datenpanne betroffen?

		 Nein

[image: ]

		Es ist keine Meldung notwendig.



		 Ja [image: ]

		

		



		Bitte informieren Sie Ihren Datenschutzbeauftragten, falls vorhanden!

		

		



		 Ja [image: ]

		

		



		Besteht ein hohes Risiko für die Rechte und Freiheiten der betroffenen Personen bzw. können diese Schaden* erleiden?

		

 Nein

[image: ]



		Es ist eine interne Dokumentation des Vorfalls und der getroffenen Maßnahmen notwendig. (siehe Interne Dokumentation)



		 Ja [image: ]

		

		



		Wurde eine Risikobewertung für die betroffenen Personen durchgeführt?

		 Nein

[bookmark: {5af8fbf1-f12b-4772-a00b-aec45a89e864}{7][image: ]

		Führen Sie eine Risikobewertung für die betroffenen Personen durch.



		 Ja [image: ]

		

		



		Ergibt die Risikobewertung Nachteile oder Folgen für die betroffenen Personen?

		 Nein

[image: ]

		Es ist eine interne Dokumentation des Vorfalls und der getroffenen Maßnahmen notwendig. (siehe Interne Dokumentation)



		 Ja [image: ]

		

		



		Erfolgt die Meldung an die Aufsichtsbehörde innerhalb von 72 Stunden? (siehe Meldung eines Datenschutzvorfalls an die zuständige Aufsichtsbehörde)

		 Nein

[image: ]

		Begründen Sie in der internen Dokumentation, warum Sie den Vorfall nicht an die Aufsichtsbehörde melden.



		 Ja [image: ]

		

		



		Wurden wirksame Maßnahmen zur Schadensbegrenzung und zur Beseitigung der Sicherheitslücke getroffen?

		

 Nein

[image: ]

		Informieren Sie die betroffenen Personen über den Vorfall der Datenschutzverletzung.



		 Ja [image: ]

		

		



		Besteht weiterhin das Risiko für die betroffenen Personen?

		 Nein

[bookmark: {5af8fbf1-f12b-4772-a00b-aec45a89e864}{8][image: ]

		Wäre die Meldung mit einem unverhältnismäßig hohen Aufwand verbunden?



		Ja [image: ]

		

		[bookmark: {5af8fbf1-f12b-4772-a00b-aec45a89e864}{9]Ja [image: ]



		Informieren Sie die betroffenen Personen über den Vorfall der Datenschutzverletzung.

		

		Informieren Sie die betroffenen Personen über den Vorfall mittels einer öffentlichen Bekanntmachung oder auf der Unternehmenswebseite.





* Der Verlust der personenbezogenen Daten kann für die betroffenen Personen zu physischem, materiellen oder immateriellen Schaden, Diskriminierung, Identitätsdiebstahl/-betrug, finanziellem Verlust, Rufschädigung, Vertraulichkeitsverlust bei von dem Berufsgeheimnis unterliegenden personenbezogenen Daten, unbefugter Aufhebung der Pseudonymisierung, erheblichen wirtschaftlichen oder gesellschaftlichen Nachteilen führen.


Meldung eines Datenschutzvorfalls an die zuständige Aufsichtsbehörde



Nach Artikel 33 DSGVO muss ein Datenschutzverstoß, bei dem personenbezogene Daten betroffen sind, binnen 72 Stunden ab Bekanntwerden von dem Verantwortlichen an die zuständige Aufsichtsbehörde – dem Landesdatenschutzamt – gemeldet werden.



		An

		



		Ansprechpartner

		



		Straße, Nr.

		



		PLZ

		



		Ort

		



		E-Mail-Adresse

		







Absendende Stelle

		Firma

		



		Vorname, Name

		



		Datum

		



		Straße, Nr.

		



		PLZ

		



		Ort

		



		E-Mail-Adresse

		







1. Name des Verantwortlichen:

		Unternehmensbezeichnung

		



		Verantwortlicher

		



		E-Mail-Adresse

		



		Straße, Nr.

		



		PLZ

		



		Ort

		







2. Name und Kontaktdaten des Datenschutzbeauftragten:

		Vorname, Name

		



		E-Mail-Adresse

		



		Telefon

		



		Straße, Nr.

		



		PLZ

		



		Ort

		








Sonstiger Ansprechpartner für weitere Informationen:

		Funktion

		



		Vorname, Name

		



		E-Mail-Adresse

		



		Telefon

		



		Straße, Nr.

		



		PLZ

		



		Ort

		







3. Beschreibung des Datenschutzvorfalls

		Kategorie des Vorfalls

		· Fehlversendung/Sendung an falschen Adressaten

· Unberechtigte Weitergabe/unberechtigter Zugriff Dritter

· Datenverlust durch verloren gegangenes Medium

· Datenverlust durch Diebstahl

· Datenverlust durch Fehlentsorgung

· Datenverlust durch Hacking

· Datenverlust durch Ausspähen

· Datenverlust durch Softwarefehler

· Datenverlust durch Schadcode

· Datenverlust durch Anwenderfehler

· sonstige (bitte benennen)





		Ort des Vorfalls

(auch bei Software)

		



		Zeitraum oder Zeitpunkt des Vorfalls

		



		Beschreibung des Vorfalls

		







Zeitpunkt der Feststellung des Vorfalls



Der Vorfall wurde am ____________ (Datum eintragen) gemeldet durch:



		Funktion

		



		Vorname, Name

		



		E-Mail-Adresse

		



		

		








Kategorien der Art der betroffenen Daten (Mehrfachnennung möglich)



· Adressen 

· E-Mail-Adressen 

· Passwörter 

· Fotos/Videos 

· Standortdaten

· Daten zum Berufsgeheimnis 

· Bank- oder Kreditdaten

· Gesundheitsdaten

· Daten zur religiösen oder politischen Überzeugung

· Daten über rassische oder ethnische Herkunft

· Daten zur Gewerkschaftszugehörigkeit

· Biometrische Daten 

· Genetische Daten

· sonstige (bitte benennen)





Welche Personengruppen sind von dem Vorfall betroffen:



· Mitarbeiter

· Bewerber

· Kunden

· Interessenten

· Lieferanten / Dienstleister

· sonstige (bitte benennen)



4. Beschreibung der getroffenen technischen und organisatorischen Maßnahmen zur Behebung oder Abmilderung des Vorfalls



(Welche Maßnahmen wurden zur Schadensbegrenzung und zur Beseitigung der Sicherheitslücke getroffen?)

		






















5. Nachteile oder Folgen des Datenschutzvorfalls für die betroffenen Personen

		Anzahl der betroffenen Personen

(ggf. Schätzung)

		







Mögliche Folgen (Mehrfachnennung möglich)



· physischem, materiellen oder immateriellen Schaden

· finanzieller Verlust

· Diskriminierung

· Identitätsdiebstahl/-betrug

· Rufschädigung

· Geheimnisoffenbarung

· sonstige (bitte benennen)



Erfolgte die Benachrichtigung der betroffenen Personen über den Datenschutzvorfall?



· ja

· nein

· nicht bekannt









Ort, Datum



_________________________________

Verantwortlicher (Geschäftsführung Firma)




Interne Dokumentation eines Datenschutzvorfalls



Nach Art. 33 Abs. 5 besteht eine Dokumentationspflicht bei Datenschutzverletzungen, die personengebundene Daten betreffen.



1. Name des Verantwortlichen:



		Unternehmensbezeichnung

		



		Verantwortlicher

		



		E-Mail-Adresse

		



		Straße, Nr.

		



		PLZ

		



		Ort

		







Zeitpunkt der Feststellung des Vorfalls



Der Vorfall wurde am ____________ (Datum eintragen) festgestellt durch:



		Funktion

		



		Vorname, Name

		



		E-Mail-Adresse

		



		Telefon

		







Meldung des Vorfalls



		an den Vorgesetzten

		 (Datum eintragen)



		an den Datenschutzbeauftragten

		 (Datum eintragen)










2. Beschreibung des Datenschutzvorfalls



		Kategorie des Vorfalls

		· Fehlversendung/Sendung an falschen Adressaten

· Unberechtigte Weitergabe/unberechtigter Zugriff Dritter

· Datenverlust durch verloren gegangenes Medium

· Datenverlust durch Diebstahl

· Datenverlust durch Fehlentsorgung

· Datenverlust durch Hacking

· Datenverlust durch Ausspähen

· Datenverlust durch Softwarefehler

· Datenverlust durch Schadcode

· Datenverlust durch Anwenderfehler

· sonstige (bitte benennen)





		Ort des Vorfalls

(auch bei Software)

		



		Zeitraum oder Zeitpunkt des Vorfalls

		



		Beschreibung des Vorfalls

		







Welche Personengruppen sind von dem Vorfall betroffen:



· Mitarbeiter

· Bewerber

· Kunden

· Interessenten

· Lieferanten / Dienstleister

· sonstige (bitte benennen)





Ort, Datum



__________________________

Unterschrift Mitarbeiter






3. Beschreibung der getroffenen technischen und organisatorischen Maßnahmen zur Behebung oder Abmilderung des Vorfalls

		



















4. Risikobewertung und Begründung, warum der Vorfall nicht an die Aufsichtsbehörde gemeldet wurde.

		





























Ort, Datum



_________________________________

Unterschrift Vorgesetzter




Meldepflicht bei Datenschutzverletzungen gegenüber dem oder den Betroffenen (Art. 34 DSGVO)



Diese Mindestangaben sind dem oder den Betroffenen mitzuteilen:

[bookmark: _GoBack]

· Name und Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle für weitere Informationen

· Beschreibung der wahrscheinlichen Folgen der Datenpanne

· eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen Maßnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls Maßnahmen zur Abmilderung ihrer möglichen nachteiligen Auswirkungen

· Handlungsempfehlungen zur Schadensabwehr



Musterbrief: Meldung eines Datenschutzvorfalls im Unternehmen an den oder die Betroffenen



Betroffener

Vorname, Name

Firma

Anschrift

PLZ 

Ort, Datum





Sehr geehrte/r ....,





wir nehmen den Datenschutz unserer Kunden/Mandanten sehr ernst. Leider kam es dennoch am [Datum des Vorfalls] zu einer Datenpanne, die wir Ihnen hiermit anzeigen, da es für Sie zu [Folgen der Datenpanne / Kurzbeschreibung] kommen kann.



Wir haben folgende [Maßnahmen zur Abmilderung des Datenschutzvorfalls] durchgeführt, um diesen Datenschutzvorfall für Sie so folgenlos wie möglich zu halten.



Damit die Datensicherheit zukünftig gewährleistet ist, hat die Geschäftsführung umgehend reagiert und folgende [Maßnahmen zur Behebung des Vorfalls] eingeführt.



Unsere Geschäftsführung [Frau/Herr Name] oder unser Datenschutzbeauftragter [Frau/Herr Name] stehen Ihnen zur Beantwortung Ihrer Fragen gerne zur Verfügung.





Mit freundlichen Grüßen





_____________________________

Unterschrift Geschäftsführung

________________________________________________________________________________________________
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Datenschutzhinweise und Einwilligungserklärung

Mit den nachfolgenden Datenschutzhinweisen möchten wir Ihnen einen Überblick über die Erhebung und Verarbeitung Ihrer Daten bei uns im Unternehmen geben. Ferner möchten wir Ihnen darlegen, warum wir welche Daten erheben und welche Rechte Ihnen in diesem Zusammenhang zustehen.

1. Wer ist verantwortlich für die Datenverarbeitung und wer ist mein Ansprechpartner bei datenschutzrechtlichen Anliegen?

Verantwortliche Stelle:

[Name]

[Adresse]

[Tel]

[Fax]

[E-Mail]



Ansprechpartner [Datenschutzbeauftragter falls vorhanden]:

[Name] / [Datenschutzbeauftragter]

[Adresse]

[Tel]

[Fax]

[E-Mail]



2. Welche Daten erheben und verarbeiten wir und aus welchen Quellen erhalten wir diese?

Wir erheben und verarbeiten ausschließlich folgende, für unsere Dienstleistung relevante personenbezogene Daten:

· Personalien (Name, Adresse, weitere Kontaktdaten wie Telefon, Fax und E-Mail, Geburtstag und –ort, Familienstand, Beruf, Staatsangehörigkeit),

· Daten zur Legitimation Ihrer Person (z.B. Ausweis – oder Reisepassdaten),

· erforderliche Daten zu Einkommens- und Vermögensverhältnissen,

· risikorelevante Daten, insbesondere Gesundheitsdaten des Kunden,

· Daten über vorhandene Verträge, insbesondere Anträge, Beiträge, Versicherungsfälle, Risiko- und Vertragsänderungen oder vergleichbare Daten,

· Daten, die nach gesetzlichen Informations-, Beratungs- und Dokumentationspflichten erhoben werden müssen

Diese Daten erhalten wir im Rahmen unserer Geschäftsbeziehung und deren Anbahnung von Ihnen. Zudem können wir – sofern im Rahmen unserer Dienstleistung erforderlich – Daten verarbeiten, die wir aus öffentlich zugänglichen Quellen (z.B. Schuldnerverzeichnisse, Handels- und Vereinsregister, Grundbücher, o.ä.) zulässigerweise erhalten haben.


3. Zu welchem Zweck und auf welcher Rechtsgrundlage verarbeiten wir Ihre Daten?

Wir verarbeiten Ihre Daten entsprechend den Vorgaben der Europäischen Datenschutzgrundverordnung (DSGVO) und dem Bundesdatenschutzgesetz (BDSG).

Die Verarbeitung personenbezogener Daten erfolgt unter anderem aufgrund der von Ihnen erteilten Einwilligung. Umfang und Zweck der diesbezüglichen Datenverarbeitung ergibt sich aus der Einwilligungserklärung. Rechtsgrundlage hierfür ist Art. 6 Abs. 1 lit. a EU-Datenschutzgrundverordnung (DSGVO). Weiterhin erfolgt die Erhebung und Verarbeitung personenbezogener Daten zur Begründung eigener vertraglicher Verhältnisse zwischen Ihnen und uns. Wir benötigen die entsprechenden Daten ebenfalls zur Durchführung vorvertraglicher Maßnahmen im Rahmen der Vermittlung von Verträgen zwischen Ihnen und dem jeweiligen Produktgeber. Die Erhebung und Verarbeitung Ihrer personenbezogenen Daten erfolgt ebenfalls, um Sie bei der Schadensabwicklung betreuen zu können sowie zur Änderung und/oder Beendigung bestehender Verträge. Als Rechtsgrundlage hierfür dient Art. 6 Abs. 1 lit. b DSGVO.

Soweit eine Verarbeitung personenbezogener Daten zur Erfüllung einer rechtlichen, insbesondere gesetzlichen Verpflichtung erforderlich ist, der unser Unternehmen unterliegt, dient Art. 6 Abs. 1 lit. c DSGVO als Rechtsgrundlage.

Für den Fall, dass lebenswichtige Interessen der betroffenen Person oder einer anderen natürlichen Person eine Verarbeitung personenbezogener Daten erforderlich machen, dient Art. 6 Abs. 1 lit. d DSGVO als Rechtsgrundlage.

Ist die Verarbeitung zur Wahrung eines berechtigten Interesses unseres Unternehmens oder eines Dritten erforderlich und überwiegen die Interessen, Grundrechte und Grundfreiheiten des Betroffenen das erstgenannte Interesse nicht, so dient Art. 6 Abs. 1 lit. f DSGVO als Rechtsgrundlage für die Verarbeitung (z.B. Verteidigung bei rechtlichen Streitigkeiten, Anspruchsdurchsetzung etc.).


4. Wer erhält Zugriff auf Ihre Daten?

Innerhalb unseres Unternehmens erhalten diejenigen Mitarbeiter Zugriff auf Ihre Daten, die diese zur Erfüllung unserer vertraglichen und/oder gesetzlichen Pflichten benötigen, also mit der vertraglichen Abwicklung betraut sind. In diesem Zusammenhang können das auch von uns eingesetzte Dienstleister und Erfüllungsgehilfen sein.

Soweit wir Ihre Daten an Empfänger außerhalb unseres Unternehmens weitergeben, erfolgt dies ausschließlich zur Erfüllung unserer Vertragspflichten im Rahmen unseres Geschäftszweckes, aufgrund gesetzlicher Bestimmungen oder Ihrer ausdrücklich erteilten Einwilligung. Zur Erfüllung unserer Vertragspflichten arbeiten wir u.a. mit folgenden Stellen zusammen:

· Produktgeber von Finanzdienstleistungen und Versicherungen,

· kooperierende Vermittler,

· technische und sonstige Dienstleister, die für den Vermittler tätig sind,

· Rechtsanwälte, Steuerberater, Wirtschaftsprüfer,

· Schlichtungsstellen,

· Maklerpools (Unternehmen zur Bündelung und Weiterreichung von Vertragsanträgen an Produktgeber), namentlich:

· …

· …

5. Über welchen Zeitraum werden Ihre Daten gespeichert?

Die Verarbeitung und Speicherung Ihrer Daten erfolgt grundsätzlich nur solange, wie dies für die Erfüllung unserer vertraglichen Pflichten erforderlich ist. Soweit gesetzlich Vorgaben bestehen, wie z.B. gesetzliche Aufbewahrungspflichten oder eine Aufbewahrung im berechtigten Interesse liegt, z.B. zur Erhaltung von Beweismitteln im Rahmen der gesetzlichen Verjährungsvorschriften, kann eine darüber hinausgehende Verarbeitung erforderlich sein.

6. Welche Datenschutzrechte stehen Ihnen zu?

Jeder betroffenen Person steht ein Auskunftsrecht (Art. 15 DSGVO), das Recht auf Berichtigung (Art. 16 DSGVO), das Recht auf eine eingeschränkte Verarbeitung (Art. 18 DSGVO), ein Recht auf Löschung (Art. 17 DSGVO), ein Widerspruchsrecht (Art. 21 DSGVO) sowie ein Recht auf Datenübertragbarkeit (Art. 20 DSGVO) zu.

Erfolgt die Datenverarbeitung auf Grundlage einer Einwilligung, können Sie diese Einwilligung jederzeit mit Wirkung für die Zukunft widerrufen. Die bis zum Zeitpunkt des Widerrufs erfolgte Datenverarbeitung bleibt rechtmäßig.

Des Weiteren steht Ihnen ein Beschwerderecht bei der zuständigen Aufsichtsbehörde zu.


7. Bin ich verpflichtet, meine Daten bereitzustellen?

Für die Aufnahme der Geschäftsbeziehung sowie die Durchführung und Erfüllung der vertraglichen Pflichten ist es erforderlich, dass Sie uns die dafür notwendigen personenbezogenen Daten zur Verfügung stellen. Ferner kann die Verpflichtung zur Datenerhebung gesetzlich vorgeschrieben sein. Stellen Sie diese Daten nicht zur Verfügung ist ein Vertragsschluss oder die Durchführung desselben nicht möglich.





Widerspruchsrecht

Hinweis zum Widerspruchsrecht gemäß Art. 21 DSGVO

1. Widerspruch im Einzelfall

Aus Gründen, die sich aus Ihrer besonderen Situation ergeben können, haben Sie das Recht, jederzeit gegen die Verarbeitung Sie betreffender personenbezogener Daten aufgrund von Art. 6 Abs. 1 e) DSGVO (Datenverarbeitung im öff. Interesse) und Art. 6 Abs. 1 f) DSGVO (Datenverarbeitung aufgrund berechtigter Interessen) Widerspruch einzulegen.

Ist Widerspruch eingelegt worden, erfolgt eine Verarbeitung Ihrer personenbezogenen Daten nicht mehr, es sei denn es liegen nachweislich zwingende Gründe vor, die Ihre Interessen, Rechte und Freiheiten überwiegen. Eine weitere Verarbeitung ist auch dann möglich, wenn die Verarbeitung der Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen dient.

2. Widerspruch gegen Direktwerbung

Unter Umständen werden Ihre personenbezogenen Daten verarbeitet um Direktwerbung zu betreiben. Gegen eine solche Verarbeitung haben Sie das Recht jederzeit Widerspruch einzulegen. Dies gilt ebenfalls für das Profiling, soweit es mit der Direktwerbung in Verbindung steht.

Der Widerspruch kann formfrei erfolgen und ist zu richten an:

[Name]

[Adresse]







[image: C:\Users\marc\Desktop\ff.png]
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von



Kunde

Name, Vorname					Straße, Hausnummer



Geburtsdatum, Geburtsort				ggf, Geburtsname

Firma							PLZ, Ort			





1.	Überblick und Inhalt dieser Erklärung



Sie wünschen im Rahmen Ihres Maklerauftrages durch den Makler 



Name, Vorname					Straße, Hausnummer



Firma							PLZ, Ort	



die Vermittlung eines Versicherungsvertrags und / oder einer Finanzanlage, jeweils samt dazugehöriger Beratung (im Folgenden kurz nur „Vermittlung“) und / oder die Betreuung und Verwaltung von bereits bestehenden Vertragsverhältnissen. Dazu werden Ihre von Ihnen im Rahmen von Datenaufnahmen, Beratungsdokumentationen, Vertragsantrag oder –abschluss sowie der Vertragsbetreuung angegebenen personenbezogenen Daten benötigt (im Folgenden kurz: „Daten“).



[bookmark: _GoBack]Die damit verbundene Erhebung und Verwendung Ihrer Daten ist zum Teil per gesetzlicher Erlaubnis gestattet, etwa soweit zur Erfüllung des Vertrags mit Ihnen erforderlich. Für besondere Arten personenbezogener Daten – etwa Ihre Gesundheitsdaten betreffend – verlangt das Gesetz die Erteilung einer zusätzlichen datenschutzrechtlichen Einwilligung. Darüber hinaus benötigen Produktanbieter von Kranken-, Lebens- und Unfallversicherungen für ihre Mitarbeiter eine Entbindung von der Schweigepflicht, damit diese Gesundheitsdaten und andere nach § 203 StGB geschützten Daten an andere Stellen, wie etwa Maklerpools (vgl. dazu nachfolgende Ziffer 2.e und 2.f.), übermitteln dürfen. Die Erteilung der Einwilligung zur Verarbeitung von Gesundheitsdaten und die Schweigepflichtentbindungserklärung sind Gegenstand des hiesigen Dokuments, das zudem Ihrer datenschutzrechtlichen Information dient.



Soweit Informationen in diesem Dokument enthalten sind, dienen diese dazu, Ihnen den Inhalt und die Reichweite der nachfolgenden Einwilligungserklärung und Schweigepflichtentbindung transparent zu machen. Ihrer Informationspflichten kommen der Makler und der Maklerpool durch beiliegende Datenschutzhinweise nach.




2.	Die Erhebung, Verarbeitung und Nutzung Ihrer Daten



a.	Gesundheitsdaten
Information für Sie: Ihre Daten werden vom Makler im Rahmen Ihres Vermittlungsauftrages zur vertragsbezogenen Beratung und Bearbeitung erhoben, verarbeitet und genutzt sowie vom Makler zu diesem Zweck an von ihm angefragte Produktanbieter (wie z. B. Versicherungsunternehmen, Investmentgesellschaften, Initiatoren für geschlossene Fonds, Banken, Bausparkassen) übermittelt und von diesen zur Antragsprüfung gespeichert und genutzt. Soweit Gegenstand eines Auftrags von Ihnen an den Makler, können vom Makler zur Betreuung bereits zwischen Ihnen und Produktanbietern bestehender Verträge ebenfalls Daten von Ihnen erhoben, verarbeitet und genutzt werden.



Ihre zusätzliche datenschutzrechtliche Einwilligung hinsichtlich Ihrer Gesundheitsdaten:



Hinsichtlich meiner von mir für die beauftragte Vermittlung einer Versicherung angegebenen Gesundheitsdaten willige ich ein, dass der Makler und die von ihm angefragten Produktanbieter die von mir in meinem Antrag oder meiner Voranfrage genannten und zukünftig von mir mitgeteilten Gesundheitsdaten erheben, verarbeiten (insbesondere auch speichern und übermitteln) sowie nutzen dürfen, soweit dies jeweils zur Beratung, Vermittlung und Prüfung meines Antrages oder meiner Voranfrage sowie zur Betreuung meiner Verträge erforderlich ist. Soweit ich den Makler mit der Betreuung von schon bestehenden Verträgen beauftragt habe, erstreckt sich meine vorstehende Einwilligung auch auf die zu diesen Verträgen gehörenden Gesundheitsdaten.



b.	Übertragung von Aufgaben auf andere Stellen (Unternehmen oder Personen) - Risikovorprüfung

Information für Sie: Ein Versicherer führt bestimmte Aufgaben, wie zum Beispiel die Risikoprüfung, die Leistungsfallbearbeitung oder die telefonische Kundenbetreuung, bei denen es zu einer Erhebung, Verarbeitung oder Nutzung Ihrer Gesundheitsdaten kommen kann, nicht selbst durch, sondern überträgt die Erledigung einer anderen Gesellschaft der Unternehmensgruppe, der der Versicherer angehört oder einer anderen Stelle. Werden hierbei Ihre nach § 203 StGB geschützten Daten weitergegeben, benötigt ein Versicherer Ihre Schweigepflichtentbindung für sich und soweit erforderlich für die anderen Stellen. Versicherer führen eine fortlaufend aktualisierte Liste über die Stellen und Kategorien von Stellen, die vereinbarungsgemäß Gesundheitsdaten für den jeweiligen Versicherer erheben, verarbeiten oder nutzen unter Angabe der übertragenen Aufgaben. Eine aktuelle Liste kann auch im Internet auf der Website des gewählten Versicherers eingesehen oder bei diesem angefordert werden. Für die Weitergabe Ihrer Gesundheitsdaten an und die Verwendung durch die in der Liste genannten Stellen benötigen Versicherer Ihre Einwilligung.




Ihre datenschutzrechtliche Einwilligung hierzu: 



Ich willige ein, dass die jeweils angefragten Versicherer meine Gesundheitsdaten an die in der oben erwähnten Liste genannten Stellen übermitteln und dass die Gesundheitsdaten dort für die angeführten Zwecke im gleichen Umfang erhoben, verarbeitet und genutzt werden, wie die Versicherer dies tun dürften. Soweit erforderlich, entbinde ich die Mitarbeiter der Unternehmensgruppe, der der jeweilige Versicherer angehört und sonstiger Stellen im Hinblick auf die Weitergabe von Gesundheitsdaten und anderer nach § 203 StGB geschützter Daten von ihrer Schweigepflicht.





c.	Datenweitergabe an Rückversicherungen

Information für Sie: Um die Erfüllung Ihrer Ansprüche abzusichern, kann der jeweils angefragte Versicherer Rückversicherungen einschalten, die das Risiko ganz oder teilweise übernehmen. In einigen Fällen bedienen sich die Rückversicherungen dafür weiterer Rückversicherungen, denen sie ebenfalls Ihre Daten übergeben. Damit sich die Rückversicherung ein eigenes Bild über das Risiko machen kann, ist es möglich, dass der Versicherer Ihren Versicherungsantrag oder Ihre Voranfrage der Rückversicherung vorlegt. Das ist insbesondere dann der Fall, wenn die Versicherungssumme besonders hoch ist oder es sich um ein schwierig einzustufendes Risiko handelt. Darüber hinaus ist es möglich, dass die Rückversicherung den Versicherer aufgrund ihrer besonderen Sachkunde bei der Risikoprüfung sowie bei der Bewertung von Verfahrensabläufen unterstützt. Haben Rückversicherungen die Absicherung des Risikos übernommen, können sie kontrollieren, ob der Versicherer das Risiko richtig eingeschätzt hat. Außerdem werden Daten über Ihre bestehenden Verträge und Anträge im erforderlichen Umfang an Rückversicherungen weitergegeben, damit diese überprüfen können, ob und in welcher Höhe sie sich an dem Risiko beteiligen können. Zur Abrechnung von Prämienzahlungen können Daten über Ihre bestehenden Verträge an Rückversicherungen weitergegeben werden. Zu den oben genannten Zwecken werden möglichst anonymisierte bzw. pseudonymisierte Daten, jedoch auch personenbezogene Gesundheitsangaben verwendet. Ihre personenbezogenen Daten werden von den Rückversicherungen nur zu den vorgenannten Zwecken verwendet. Über die Übermittlung Ihrer Gesundheitsdaten an Rückversicherungen werden Sie durch den Versicherer unterrichtet.



Ihre datenschutzrechtliche Einwilligung hierzu: 



Ich willige ein, dass meine Gesundheitsdaten – soweit erforderlich – an Rückversicherungen übermittelt und dort zu den genannten Zwecken verwendet werden. Soweit erforderlich, entbinde ich die für den Versicherer tätigen Personen im Hinblick auf die Gesundheitsdaten und weiteren nach § 203 StGB geschützten Daten von ihrer Schweigepflicht.






d.	Speicherung und Verwendung Ihrer Gesundheitsdaten, wenn der Vertrag nicht zustande kommt

Information für Sie: Kommt der Vertrag mit Ihnen nicht zustande, speichert der Versicherer Ihre im Rahmen der Risikoprüfung erhobenen Gesundheitsdaten für den Fall, dass Sie erneut Versicherungsschutz beantragen. Der Versicherer speichert Ihre Daten auch, um mögliche Anfragen weiterer Versicherungen beantworten zu können. Ihre Daten werden bei dem Versicherer bis zum Ende des dritten Kalenderjahres nach dem Jahr der Antragstellung gespeichert.	



Ihre datenschutzrechtliche Einwilligung hierzu: 



Ich willige ein, dass der Versicherer meine Gesundheitsdaten – wenn der Vertrag nicht zustande kommt – für einen Zeitraum von drei Jahren ab dem Ende des Kalenderjahres der Antragstellung zu den oben genannten Zwecken speichert und nutzt.



e.	Einschaltung von Maklerpools

Information für Sie: Um Ihnen möglichst viele Vergleichsmöglichkeiten und Tarife möglichst vieler Anbieter anbieten zu können, kann es sein, dass sich der Makler der Unterstützung eines sog. Maklerpools bedient. 



Maklerpools unterstützen angeschlossene Makler bei der Anbahnung von Verträgen, insbesondere der Einholung von Vergleichstarifen und -angeboten, aber auch bei einer etwaigen Begründung und der Durchführung von Verträgen zwischen Kunden (wie Ihnen) und Produktanbietern (wie z. B. Versicherungsunternehmen, Investmentgesellschaften, Initiatoren für geschlossene Fonds, Banken, Bausparkassen) sowie bei der Kommunikation mit den Produktanbietern. Im Falle der Einschaltung eines Maklerpools erhält dieser – wie der Makler selbst - die auf die jeweilige Voranfrage, den jeweiligen Antrag sowie ggf. nachfolgenden Vertrag und die auf die Durchführung des Vertrages bezogenen personenbezogenen Daten von Ihnen inkl. etwaiger Gesundheitsdaten, etwa bei Krankenversicherungs- oder Berufsunfähigkeitsversicherungsverträgen. 

Die Vermittlung eines Vertrages und dessen anschließende Betreuung bzw. die Betreuung bereits bestehender Verträge durch Ihren Makler erfolgt sodann mit der Unterstützung eines konkreten Maklerpools. Soweit der Makler den Maklerpool wechseln sollte, wäre es erforderlich, die betreuten Verträge inklusive der dazu gehörenden Daten, auch Gesundheitsdaten, auf den neuen Maklerpool zu übertragen.



Es kommen insofern für den Makler insbesondere folgende Maklerpools in Betracht:



________________________________________________________________________



________________________________________________________________________



________________________________________________________________________



________________________________________________________________________


Ihre datenschutzrechtliche Einwilligung dazu:



Ich willige ein, dass der Makler betreffs der von mir beauftragten Vermittlung und/oder Betreuung sich der im Einzelnen zuvor genannten Unterstützung eines Maklerpools bedient und diesem dazu die von mir in meinem Antrag und zukünftig von mir mitgeteilten personenbezogenen Daten, auch meine Gesundheitsdaten, übermitteln darf. Dieser Maklerpool darf die übermittelten Daten dazu sowie zur damit verbundenen Kommunikation mit den jeweiligen Produktanbietern verwenden. Zudem willige ich ein, dass meine personenbezogenen Daten, auch meine Gesundheitsdaten, bei einem Maklerpoolwechsel zum neuen Maklerpool übermittelt und in der Folge von diesem zu vorgenannten Zwecken verwendet werden dürfen.



f.	Informationsfluss vom Produktanbieter an Ihren Makler und an den eingeschalteten Maklerpool

Information für Sie: Kommt aufgrund der Vermittlung des Maklers mit einem Produktanbieter eine Vertragsbeziehung zwischen dem Produktanbieter und Ihnen zustande und / oder übernimmt der Makler die Betreuung eines bereits bestehenden Vertrags, benötigt der Makler sowie der von ihm jeweils eingeschaltete Maklerpool zum Zwecke der Betreuung des jeweiligen Vertrages von dem Produktanbieter verschiedene hierfür nötige Daten von Ihnen - einschließlich solcher, die Rückschlüsse auf Ihre Gesundheit zulassen (z.B. zum Inhalt des Vertrages, Annahme mit Risikozuschlag, Ausschlüsse bestimmter Risiken etc.). Dazu können auch nach § 203 StGB geschützte Daten gehören. Zur Begründung der Vertragsbeziehung kann eine entsprechende Rückinformation auch bereits vor Vertragsabschluss erfolgen.



Ihre datenschutzrechtliche Einwilligung dazu:



Ich willige ein, dass der Makler sowie ein von ihm eingeschalteter Maklerpool von den Produktanbietern, mit denen ich durch die Vermittlung des Maklers eine Vertragsbeziehung habe, jeweils die zum Zweck der Betreuung meines Vertrages erforderlichen Daten, auch diesbezügliche Gesundheitsdaten sowie nach § 203 StGB geschützten Daten, erhalten und die Daten jeweils zu diesem Zweck verarbeiten und nutzen dürfen. Zugleich entbinde ich die wegen eines Vertragsabschlusses angefragten bzw. die vertragsführenden Produktanbieter von Kranken-, Lebens- und Unfallversicherungen sowie deren Mitarbeiter von ihrer Schweigepflicht. Meine vorstehende Einwilligung erstreckt sich auch auf Daten von bereits bestehenden Verträgen, die von dem Makler auftragsgemäß zur Betreuung übernommen wurden.



g.	Datenweitergabe an den Nachfolger Ihres Maklers

Information für Sie: Damit im Falle der Veräußerung des Unternehmens des Maklers an einen Nachfolger Ihr Vertrag durch den Nachfolger lückenlos weiterbetreut werden kann, benötigt der Nachfolger Zugriff auf Ihre Daten inklusive etwaiger von Ihnen angegebener Gesundheitsdaten. Vor einer solchen Übertragung wird der Makler Sie darüber sowie über den Rechtsnachfolger gesondert und ausdrücklich informieren. Sie haben sodann die Möglichkeit, der Übertragung zu widersprechen. 


Ihre datenschutzrechtliche Einwilligung dazu:



Ich willige ein, dass der Makler im Falle der Veräußerung seines Unternehmens meine ihm von mir bekanntgegebenen oder von den Produktanbietern erhaltenen Daten inkl. meiner Gesundheitsdaten an den Rechtsnachfolger weitergeben und dieser die Daten zum Zwecke der Betreuung meiner Verträge und zu meiner Beratung verwenden darf, soweit ich nach entsprechender vorheriger Information nicht zuvor widersprochen habe.





Die Erteilung Ihrer Einwilligung ist freiwillig. Sie können eine erteilte Einwilligung / Schweigepflichtentbindung jederzeit mit Wirkung für die Zukunft widerrufen, sowie ebenso einzelne der obigen Einwilligungspassagen streichen. Wenn das Vorliegen einer Einwilligung allerdings Voraussetzung dafür ist, dass der Makler den von Ihnen erteilten Auftrag erfüllen kann, kann unter Umständen eine Einschränkung der Maklerleistungen oder sogar Beendigung des Maklervertrags die Folge sein. Diese Folge kann sich z.B. ergeben, wenn sich der Makler nicht mehr der Unterstützung eines Maklerpools bedienen oder keine Anfragen mehr bei Produktanbietern tätigen kann.





Mit der folgenden Unterschrift erteilen Sie ausdrücklich Ihre datenschutzrechtliche Einwilligung, wie vorstehend im Detail beschrieben.







______________________________		______________________________________

Ort, Datum						Unterschrift Kunde 





Unterschrift des gesetzlichen Vertreters, soweit Kunde noch nicht das 18. Lebensjahr vollendet hat:







______________________________		______________________________________

Ort, Datum						Unterschrift gesetzlicher Vertreter des Kunden

							de(r/s) Kund(in/en)
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Maßnahmen und Musterdokumente

für die Betroffenenrechte










Maßnahmen und Musterdokumente für die Wahrung der Betroffenenrechte nach DSGVO





Betroffenenrechte



1. Informationspflichten bei der Datenerhebung

Der betroffenen Person sind die Informationen sofort bei Datenerhebung zu übermitteln, d.h. bei Bestellung eines Newsletters, dem Abschluss eines Kaufs im Rahmen der Bestellung im Online-Shop, aber auch schon vor Abschluss des Kaufvertrages, bei der Registrierung, in der Einverständniserklärung, im Vertragstext, in der Datenschutzerklärung sowie in der Einzugsermächtigung. (Ein Muster für eine Einwilligungserklärung finden Sie in den Anlagen.)

Eine mündliche, schriftliche oder auch elektronische Übermittlung der Informationen genügt. Die Formulierungen sind in klarer und verständlicher Sprache zu halten, möglichst ohne Nebensätze und mit Worten aus dem Alltag. Besonders gegenüber Kindern ist zusätzlich auf alters- bzw. kindgerechte Sprache zu achten, ggf. können Bilder verwendet werden.

Die Informationspflicht besteht nur dann nicht, wenn der Betroffene im Falle einer Datenverarbeitung bereits über die erforderlichen Informationen verfügt. 

Werden die personenbezogenen Daten für einen anderen Zweck als den weiterverarbeitet, für den sie erhoben wurden, so muss die betroffene Person vorab über diesen anderen Zweck und alle anderen maßgeblichen Informationen unterrichtet werden.



2. Informationspflicht, wenn die Datenerhebung nicht beim Betroffenen erfolgt 

Werden die personenbezogenen Daten nicht direkt von der betroffenen Person, sondern von Dritten erhoben, müssen die Kategorien der personenbezogenen Daten, die verarbeitet werden (z.B. Kundendaten oder Mitarbeiterdaten) und deren Quelle genannt werden. Es muss genannt werden, aus welcher Quelle die personenbezogenen Daten stammen. Auf die Information, ob es sich um eine freiwillige Angabe handelt oder nicht, kann verzichtet werden.




3. Auskunftsrecht 

Die betroffene Person kann in angemessenen Abständen vom Verantwortlichen Auskunft über die Datenverarbeitung, über den Zweck, darüber welche Daten verarbeitet werden und über den Empfänger verlangen. Der Verantwortliche muss unverzüglich, spätestens aber innerhalb eines Monats nach Eingang des Antrags des Betroffenen, zur angefragten Maßnahme verpflichtend Stellung nehmen.

Muster: Bitte vervollständigen Sie die Angaben in den eckigen Klammern [...]

Ihre Anfrage auf Auskunft nach Art 15 DSGVO über Ihre personenbezogener Daten bei [verantwortliche Stelle]



Sehr geehrte/r  […],



wir haben Ihre Anfrage auf Auskunft nach Art 15 DSGVO am [Datum] erhalten. Sie haben uns darin Ihre Identität nachgewiesen.

Innerhalb der gesetzlichen Frist von einem Monat kommen wir hiermit Ihrem Antrag nach. Wir verarbeiten folgende Daten zu Ihrer Person [Liste mit den konkret verarbeiten Daten] zu folgenden Zwecken [Zweck der Verarbeitung einschließlich Rechtsgrundlagen aufzählen]. Wir speichern Ihre Daten [Dauer bzw. Kriterien für Speicherdauer angeben]. Einen Ausdruck der relevanten Datenverarbeitungen haben wir unserem Schreiben beigelegt. 

Falls zutreffend

Ihre Daten haben wir von [verfügbare Angaben zur Herkunft der Daten z.B. Adressverlag etc.] erhalten.

Falls zutreffend

Ihre Daten übermitteln wir an folgende Empfänger: [Empfänger bzw. Empfängerkategorien einschließlich ihrem Sitzland aufzählen].

Falls zutreffend

Die Übermittlung der Daten an die Empfänger in Drittstaaten basieren auf folgenden Garantien: [Garantien ergänzen] 

Sie haben grundsätzlich das Recht, Ihre Daten einzusehen, berichtigen, löschen oder die Verarbeitung einschränken zu lassen bzw. der Verarbeitung ganz zu widersprechen -  wenden Sie sich mit Ihrem Anliegen an uns. Die zuständige Aufsichtsbehörde [Name ergänzen] und unser Datenschutzbeauftragter [Name ergänzen] stehen Ihnen für weiteren Fragen zur Verfügung.



Mit freundlichen Grüßen

_________________________

Unterschrift Geschäftsführung

Anhang: Ausdruck der gespeicherten Daten




4. Berichtigung

Resultiert eine Datenverarbeitung aufgrund unrichtiger personenbezogener Daten der betroffenen Person, so hat diese das Recht auf unverzügliche Berichtigung. Dabei ist jedoch der Zweck der Verarbeitung zu berücksichtigen. Der Verantwortliche muss unverzüglich, spätestens aber innerhalb eines Monats nach Eingang des Antrags des Betroffenen, zur angefragten Maßnahme verpflichtend Stellung nehmen.

Muster: Bitte vervollständigen Sie die Angaben in den eckigen Klammern [...]

Ihre Anfrage auf Berichtigung nach Art 16 DSGVO Ihrer personenbezogenen Daten bei 

[verantwortliche Stelle]



Sehr geehrte/r  […],



wir haben Ihre Anfrage auf Berichtigung nach Art 16 DSGVO am [Datum] erhalten. Sie haben uns darin Ihre Identität nachgewiesen.



Innerhalb der gesetzlichen Frist von einem Monat kommen wir hiermit Ihrem Antrag nach. Wir haben folgende Daten zu Ihrer Person [Liste mit den konkret verarbeiteten Daten] berichtigt und verarbeiten die Daten zu folgenden Zwecken [Zweck der Verarbeitung einschließlich Rechtsgrundlagen aufzählen]. Einen Ausdruck der über Sie gespeicherten Daten haben wir unserem Schreiben beigelegt. 



Falls zutreffend

Ihre berichtigten Daten übermitteln wir an folgende Empfänger: [Empfänger bzw. Empfängerkategorien einschließlich ihrem Sitzland aufzählen].



Sie haben grundsätzlich das Recht, Ihre Daten einzusehen, berichtigen, löschen oder die Verarbeitung einschränken zu lassen bzw. der Verarbeitung ganz zu widersprechen -  wenden Sie sich mit Ihrem Anliegen an uns. Die zuständige Aufsichtsbehörde [Name ergänzen] und unser Datenschutzbeauftragter [Name ergänzen] stehen Ihnen für weiteren Fragen zur Verfügung.





Mit freundlichen Grüßen



________________________

Unterschrift Geschäftsführung



Anhang: Ausdruck der gespeicherten Daten


5. Recht auf Löschung / Recht auf Vergessenwerden 

Die betroffene Person hat das Recht, dass sie betreffende personenbezogene Daten unverzüglich gelöscht werden. Der Verantwortliche muss unverzüglich, spätestens aber innerhalb eines Monats nach Eingang des Antrags des Betroffenen, zur angefragten Maßnahme verpflichtend Stellung nehmen.

Die personenbezogenen Daten sind vom Verantwortlichen unverzüglich zu löschen, wenn:

· die Speicherung für den ursprünglichen Zweck der Datenerhebung nicht mehr notwendig ist

· die betroffene Person die Einwilligung in die Datenverarbeitung widerruft 

· die Daten unrechtmäßig verarbeitet wurden

· das Unternehmen aufgrund einer gesetzlichen Pflicht zur Löschung der Daten verpflichtet ist

Wenn die Verarbeitung oder Speicherung zur Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen erforderlich ist, kann die Löschung rechtmäßig abgelehnt werden, da der Verantwortliche ein berechtigtes Interesse an der Weiternutzung der Daten hat. (Art. 17 Abs. 3 e DSGVO) 

Wurden die zu löschenden Daten vom Verantwortlichen an Dritte weitergegeben oder gar öffentlich gemacht, hat er bei Vorliegen eines Löschungsgrundes alle Dritten über die Löschung zu informieren, damit diese ihrerseits die Löschungsvorgänge einleiten können. 

Muster: Bitte vervollständigen Sie die Angaben in den eckigen Klammern […]

Ihre Anfrage auf Löschung nach Art 17 DSGVO Ihrer personenbezogenen Daten bei 

[verantwortliche Stelle]

Sehr geehrte/r  […],

wir haben Ihre Anfrage auf Löschung nach Art 17 DSGVO am [Datum] erhalten. Sie haben uns darin Ihre Identität nachgewiesen.

Innerhalb der gesetzlichen Frist von einem Monat kommen wir hiermit Ihrem Antrag nach. Wir werden Ihre Daten für die Löschung nach Art 17 Abs 3 e DSGVO vormerken und  bis zum Ende des Verjährungsfrist etwaiger Schadenersatz- oder sonstiger Rechtsansprüche für die weitere Verarbeitung sperren.

Falls zutreffend

Ihre Anfrage auf Löschung übermitteln wir an folgende Empfänger: [Empfänger bzw. Empfängerkategorien einschließlich ihrem Sitzland aufzählen].

Sie haben grundsätzlich das Recht, Ihre Daten einzusehen, berichtigen, löschen oder die Verarbeitung einschränken zu lassen bzw. der Verarbeitung ganz zu widersprechen - wenden Sie sich mit Ihrem Anliegen an uns. Die zuständige Aufsichtsbehörde [Name ergänzen] und unser Datenschutzbeauftragter [Name ergänzen] stehen Ihnen für weiteren Fragen zur Verfügung.



Mit freundlichen Grüßen

_________________________

Unterschrift Geschäftsführung




6. Einschränkung der  Verarbeitung (Sperrung)

Die betroffene Person hat das Recht auf Einschränkung der Verarbeitung, wenn 

· die betroffene Person die Richtigkeit der Daten in Frage stellt

· die Verarbeitung (Vertragszweck, Einwilligung) unrechtmäßig ist 

· die Daten zur Geltendmachung von Rechtsansprüchen benötigt werden

· der Betroffene Widerspruch nach Art. 21 DSGVO eingelegt hat

Muster: Bitte vervollständigen Sie die Angaben in den eckigen Klammern […]



Ihre Anfrage auf Einschränkung nach Art 18 DSGVO Ihrer personenbezogenen Daten bei 

[verantwortliche Stelle]



Sehr geehrte/r  […],



wir haben Ihre Anfrage auf Einschränkung nach Art 18 DSGVO am [Datum] erhalten. Sie haben uns darin Ihre Identität nachgewiesen.



Innerhalb der gesetzlichen Frist von einem Monat kommen wir hiermit Ihrem Antrag nach und werden zukünftig Ihre Daten gemäß  Art. 18 DSGVO Abs. 2 nur noch mit Ihrer Einwilligung verarbeiten. Sollte die Einschränkung nach Art. 18 DSGVO Abs. 3 aufgehoben werden, werden wir Sie selbstverständlich darüber informieren.



Falls zutreffend

Ihre Anfrage auf Einschränkung übermitteln wir an folgende Empfänger: [Empfänger bzw. Empfängerkategorien einschließlich ihrem Sitzland aufzählen].



Sie haben grundsätzlich das Recht, Ihre Daten einzusehen, berichtigen, löschen oder die Verarbeitung einschränken zu lassen bzw. der Verarbeitung ganz zu widersprechen - wenden Sie sich mit Ihrem Anliegen an uns. Die zuständige Aufsichtsbehörde [Name ergänzen] und unser Datenschutzbeauftragter [Name ergänzen] stehen Ihnen für weiteren Fragen zur Verfügung.



Mit freundlichen Grüßen



_________________________

Unterschrift Geschäftsführung




7. Recht auf Datenübertragbarkeit 

Eine betroffene Person hat das Recht, Daten von einem Verantwortlichen an einen anderen Verantwortlichen zu übermitteln. Dies gilt allerdings nur, sofern die Verarbeitung der personengebundenen Daten 

• auf einer Einwilligung oder einem Vertrag beruht 

• mit Hilfe automatisierter Verfahren erfolgt 

Die Daten müssen der betroffenen Person in einem strukturierten, gängigen und maschinenlesbaren Format zur Verfügung gestellt werden. Soweit es technisch möglich ist, können die personenbezogenen Daten direkt von einem Verantwortlichen übermittelt werden. 

Ausnahmen gelten für den Fall, dass die Verarbeitung zur Wahrnehmung einer Aufgabe erfolgt, die im öffentlichen Interesse liegt oder in Ausübung öffentlicher Gewalt erfolgt, die dem Verantwortlichen übertragen wurde. Die Rechte und Freiheiten anderer Personen dürfen durch die Ausübung nicht beeinträchtigt werden. 

Muster: Bitte vervollständigen Sie die Angaben in den eckigen Klammern […]

Ihre Anfrage auf Übertragung nach Art. 20 DSGVO Ihrer personenbezogenen Daten bei 

[verantwortliche Stelle]

Sehr geehrte/r  […],

wir haben Ihre Anfrage auf Übertragung nach Art. 20 DSGVO am [Datum] erhalten. Sie haben uns darin Ihre Identität nachgewiesen.

Innerhalb der gesetzlichen Frist von einem Monat kommen wir hiermit Ihrem Antrag nach und werden Ihre Daten im [pdf – Format / csv-Format] an den von Ihnen genannten Empfänger [Name, Anschrift] in Ihrem Auftrag übermitteln. Wir dürfen gemäß Art. 20 DSGVO Abs. 4 nur die Daten übertragen, die die Rechte und Freiheiten anderer Personen nicht beinträchtigen. 

Falls zutreffend

Ihre Anfrage auf Übertragung übermitteln wir an folgende Empfänger: [Empfänger bzw. Empfängerkategorien einschließlich ihrem Sitzland aufzählen].

Sie haben grundsätzlich das Recht, Ihre Daten einzusehen, berichtigen, löschen oder die Verarbeitung einschränken zu lassen bzw. der Verarbeitung ganz zu widersprechen - wenden Sie sich mit Ihrem Anliegen an uns. Die zuständige Aufsichtsbehörde [Name ergänzen] und unser Datenschutzbeauftragter [Name ergänzen] stehen Ihnen für weiteren Fragen zur Verfügung.



Mit freundlichen Grüßen





_________________________

Unterschrift  Geschäftsführung




8. Recht auf Widerspruch 

Die betroffene Person kann einer Verarbeitung, wenn diese nach Art. 6 Abs. 1 e oder f DSGVO erfolgt ist, jederzeit widersprechen. Dies gilt auch für ein auf diese Bestimmung gestütztes Profiling. Eine weitere Verarbeitung durch den Verantwortlichen ist nicht zulässig, es sei denn,

• er kann zwingende schutzwürdige Gründe für die Verarbeitung nachweisen, die die Interessen, Rechte und Freiheiten der betroffenen Person überwiegen

• die Verarbeitung dient der Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen. 

Im Fall der Direktwerbung führt ein Widerspruch zu einem sofortigen Verarbeitungsstopp. 

Auf sein Widerspruchsrecht muss der Betroffene spätestens zum Zeitpunkt der ersten Kommunikation 

· ausdrücklich

· in leichter, verständliche Sprache 

· getrennt von anderen Informationen 

hingewiesen werden.

Muster: Bitte vervollständigen Sie die Angaben in den eckigen Klammern […]

Ihr Widerspruch nach  Art. 21 DSGVO gegen die Verarbeitung Ihrer personenbezogenen Daten bei 

[verantwortliche Stelle]

Sehr geehrte/r  […],

wir haben Ihren Widerspruch nach Art. 21 DSGVO am [Datum] erhalten. Sie haben uns darin Ihre Identität nachgewiesen.

[bookmark: _GoBack]Innerhalb der gesetzlichen Frist von einem Monat kommen wir hiermit Ihrem Antrag nach. Wir werden Ihre Daten für die Löschung nach Art 17 Abs 3 e DSGVO vormerken und  bis zum Ende des Verjährungsfrist etwaiger Schadenersatz- oder sonstiger Rechtsansprüche für die weitere Verarbeitung sperren.

Falls zutreffend

Ihre Anfrage auf Löschung übermitteln wir an folgende Empfänger: [Empfänger bzw. Empfängerkategorien einschließlich ihrem Sitzland aufzählen].

Sie haben grundsätzlich das Recht, Ihre Daten einzusehen, berichtigen, löschen oder die Verarbeitung einschränken zu lassen bzw. der Verarbeitung ganz zu widersprechen - wenden Sie sich mit Ihrem Anliegen an uns. Die zuständige Aufsichtsbehörde [Name ergänzen] und unser Datenschutzbeauftragter [Name ergänzen] stehen Ihnen für weiteren Fragen zur Verfügung.



Mit freundlichen Grüßen



_________________________

Unterschrift Geschäftsführung





________________________________________________________________________________________________

Anlage 4: Maßnahmen und Musterdokumente für die Betroffenenrechte	6/8

		Erstellt am: 30.04.2018

image1.png












[image: C:\Users\marc\Desktop\ff.png]







Anlage 5

















Muster

Datenschutzhinweise Webseite










Datenschutzerklärung

Ihr Vertrauen ist uns wichtig. Die [Firma] nimmt den Schutz Ihrer persönlichen Daten sehr ernst. Personenbezogene Daten werden nur dann erhoben, verarbeitet oder genutzt, wenn der Betroffene eingewilligt hat, diese für die Erfüllung eines Vertrages erforderlich sind oder ein Gesetz die Erhebung, Verarbeitung oder Nutzung erlaubt oder vorschreibt.

Mit dieser Datenschutzerklärung möchten wir Sie über Einzelheiten der Datenerhebung und Datenverarbeitung sowie über die Ihnen in diesem Zusammenhang zustehenden Rechte informieren. 

1. Name und Anschrift des Verantwortlichen

Verantwortlicher im Sinne der Datenschutz-Grundverordnung anderer in den Mitgliedstaaten der Europäischen Union geltenden Datenschutzgesetze und sonstiger datenschutzrechtlicher Bestimmungen ist die:

[Firma] 

[Adresse]

[Tel]

[Fax]

[E-Mail]





2. Name und Anschrift des Datenschutzbeauftragten

Der Datenschutzbeauftragte des für die Verarbeitung Verantwortlichen ist:

[Name] / [Datenschutzbeauftragter]

[Adresse]

[Tel]

[Fax]

[E-Mail]







Jede betroffene Person kann sich jederzeit bei allen Fragen und Anregungen zum Datenschutz direkt an unseren Datenschutzbeauftragten wenden.


3. Grundsätzliches zur Verarbeitung personenbezogener Daten

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare natürliche Person (im Folgenden „betroffene Person“) beziehen. Als identifizierbar wird eine natürliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identität dieser natürlichen Person sind.

Die [Firma] verarbeitet personenbezogene Daten grundsätzlich nur, wenn der Nutzer hierzu seine Einwilligung erteilt oder die Datenverarbeitung durch gesetzliche Vorschriften erlaubt ist. Rechtsgrundlage ist Art. 6 Abs. 1 EU-Datenschutzgrundverordnung (DSGVO). Nach dieser Vorschrift ist eine Verarbeitung personenbezogener Daten nur zulässig, wenn die betroffene Person einwilligt (Art. 6 Abs.1 lit. a DSGVO) oder die Verarbeitung zu einer der folgenden Zwecke erforderlich ist:

· Zur Erfüllung eines Vertrages mit der betroffenen Person oder zur Durchführung vorvertraglicher Maßnahmen auf Anfrage der betroffenen Person (Art. 6 Abs.1 lit. b DSGVO). 

· Zur Erfüllung einer rechtlichen Verbindlichkeit unseres Unternehmens (Art. 6 Abs.1 lit. c DSGVO). 

· Zum Schutz lebenswichtiger Interessen der betroffenen Person oder einer anderen natürlichen Person (Art. 6 Abs.1 lit. d DSGVO). 

· Zur Wahrnehmung einer Aufgabe, die im öffentlichen Interesse liegt oder die unserem Unternehmen von der öffentlichen Verwaltung übertragen wurde (Art. 6 Abs.1 lit. e DSGVO). 

· Zur Wahrung eines berechtigten Interesses unseres Unternehmens oder eines Dritten, sofern nicht die Interessen, Grundrechte und Grundfreiheiten der betroffenen Person zum Schutz personenbezogener Daten überwiegen (Art. 6 Abs.1 lit. f DSGVO). 

4. Speicherdauer und Datenlöschung

Die personenbezogenen Daten der betroffenen Person werden gelöscht oder gesperrt, sobald der Zweck der Speicherung entfällt. Eine Speicherung kann darüber hinaus erfolgen, wenn dies durch den Gesetzgeber vorgesehen wurde. Eine Sperrung oder Löschung der Daten erfolgt auch dann, wenn eine durch die genannten Normen vorgeschriebene Speicherfrist abläuft, es sei denn, dass eine Erforderlichkeit zur weiteren Speicherung der Daten für einen Vertragsabschluss oder eine Vertragserfüllung besteht. Vorgeschriebene Speicherfristen in diesem Sinne sind z.B. steuerrechtliche oder handelsrechtliche Aufbewahrungsfristen.


5. Erfassung von Zugriffsdaten (Erstellung von Logfiles)

Die Internetseite der [Firma] erfasst bei jedem Aufruf automatisiert allgemeine Daten und Informationen vom Computersystem des aufrufenden Rechners, welche in den Logfiles des Servers gespeichert werden. Erfasst werden hierbei folgende Daten und Informationen: 

· Browsertyp einschließlich verwendeter Version

· Verwendetes Betriebssystem des aufrufenden Rechners

· Datum und Zeit des Aufrufs

· IP-Adresse des Nutzers

· Internet-Service-Provider des Nutzers

· Webseite, von denen unsere Internetseite aufgerufen wird

· Webseiten und Unterwebseiten, die von unserer Internetseite aufgerufen werden

· Sonstige ähnliche Daten und Informationen, die der Gefahrenabwehr bei Angriffen auf unser System dienen

Die Daten werden anonym in den Logfiles unseres Systems gespeichert. Dabei erfolgt keine Verknüpfung mit anderen personenbezogenen Daten des Nutzers. Die [Firma] zieht keine Rückschlüsse auf die betroffene Person. 

Rechtsgrundlage für die Datenverarbeitung ist Art. 6 Abs.1 lit. f DSGVO. Die Speicherung ist erforderlich, um die Funktionsfähigkeit unserer Internetseite und die korrekte Darstellung der Inhalte zu gewährleisten. Weiterhin dienen die Daten unserer Statistik und der ständigen Optimierung unserer Inhalte. Schließlich erfolgt eine Speicherung, um Strafverfolgungsbehörden im Falle eines Cyberangriffes die zur Strafverfolgung notwendigen Informationen zur Verfügung zu stellen. 

Es erfolgt keine Weitergabe der Daten an Dritte, sofern keine gesetzliche Offenbarungspflicht besteht.

Da die Erfassung und Speicherung der Daten in den Logfiles für einen störungsfreien Betrieb der Internetseite zwingend erforderlich ist, besteht für den Nutzer keine Widerspruchsmöglichkeit.

Die Daten werden gelöscht, sobald sie für die Erreichung des Zweckes ihrer Erhebung nicht mehr erforderlich sind. Soweit die Erhebung zur funktionsfreien Bereitstellung der Internetseite erfolgte, ist dies mit Beendigung der Internetsitzung der Fall. 

6. Cookies

Wir verwenden auf unserer Internetseite Cookies. Bei Cookies handelt es sich um Textdateien, welche von unserem Server auf Ihrem Computer abgelegt und so bestimmte Daten gespeichert werden. Cookies enthalten in der Regel eine charakteristische Zeichenfolge, welche eine eindeutige Zuordnung des Internetbrowsers ermöglicht, wenn der Nutzer die Internetseite erneut aufruft. Hierdurch kann der aufrufende Browser wiedererkannt und identifiziert werden.


Cookies helfen uns, Ihnen die Nutzung der Internetseite zu erleichtern. Durch die Wiedererkennung des Browsers und die Speicherung früher eingegebener Daten können die Angebote und Inhalte unserer Internetseite individuell optimiert werden, indem von Ihnen eingegebene Daten (z.B. Zugangsdaten, Suchbegriffe) nicht bei jedem Besuch der Internetseite erneut eingegeben werden müssen. Rechtsgrundlage hierfür ist Art. 6 Abs.1 lit. f DSGVO. 

Darüber hinaus verwenden wir auf unserer Internetseite Cookies, die eine Analyse des Surfverhaltens der Nutzer ermöglichen. Die so erhobenen Daten werden jedoch pseudonymisiert, d.h. die personenbezogenen Daten werden durch andere Kennzeichen (Pseudonyme) ersetzt, so dass ohne Hinzuziehung zusätzlicher Informationen keine Identifikation der betroffenen Person mehr möglich ist. Da hierzu bei Aufruf der Internetseite Ihre Einwilligung eingeholt wird, ist Rechtsgrundlage für die Verarbeitung personenbezogener Daten mittels Analyse-Cookies Art. 6 Abs.1 lit. a DSGVO.

Da Cookies auf dem Rechner des Nutzers gespeichert werden, haben Sie als Nutzer auch die volle Kontrolle über die Verwendung von Cookies. Durch eine Änderung der Einstellungen in Ihrem Internetbrowser können Sie die Übertragung von Cookies deaktivieren oder einschränken. Bereits gespeicherte Cookies können von Ihnen jederzeit gelöscht werden. Werden Cookies für unsere Internetseite deaktiviert, können jedoch möglicherweise nicht mehr alle Funktionen der Website vollumfänglich genutzt werden.

7. Registrierung auf unserer Internetseite [optional]

Sie haben die Möglichkeit, sich auf unserer Internetseite als Nutzer zu registrieren. Die Daten werden dabei von Ihnen in eine Eingabemaske eingegeben, an uns übermittelt und von uns gespeichert. Welche personenbezogenen Daten hiervon betroffen sind, ergibt sich aus der Eingabemaske. Darüber hinaus werden zusätzlich die IP-Adresse des Nutzers sowie Datum und Uhrzeit der Registrierung gespeichert. Am Ende des Registrierungsprozesses holen wir nochmals die Einwilligung des Nutzers zur Datenverarbeitung ein. Rechtsgrundlage für die Verarbeitung personenbezogener Daten ist daher insoweit Art. 6 Abs.1 lit. a DSGVO. Soweit es die Speicherung der IP-Adresse betrifft, ist Rechtsgrundlage zudem auch Art. 6 Abs.1 lit. f DSGVO. Es erfolgt keine Weitergabe der Daten an Dritte, sofern keine gesetzliche Offenbarungspflicht besteht.

Die Registrierung der betroffenen Person, unter freiwilliger Angabe personenbezogener Daten, dient dem für die Verarbeitung Verantwortlichen dazu, der betroffenen Person Inhalte oder Leistungen anzubieten, die aufgrund der Natur der Sache nur registrierten Benutzern angeboten werden können. Die Speicherung der sonstigen Daten erfolgt, um eine missbräuchliche Verwendung der Internetseite zu verhindern bzw. aufzudecken und die Sicherheit unseres Systems sicherzustellen. 

Als registrierter Nutzer haben Sie jederzeit die Möglichkeit, die bei der Registrierung angegebenen personenbezogenen Daten abzuändern oder vollständig löschen zu lassen. Hierzu können Sie die in Ihrem Konto enthaltenen Funktionen verwenden oder uns Ihren Wunsch auf Änderung bzw. Löschung der Daten schriftlich oder per E-Mail mitteilen.


8. Kontaktformular und E-Mail-Kontakt [optional]

Die Internetseite der [Firma] hält ein Kontaktformular bereit, welches für die elektronische Kontaktaufnahme zu unserem Unternehmen genutzt werden kann. Die vom Nutzer in die Eingabemaske eingegebenen Daten werden an uns übermittelt und gespeichert. Darüber hinaus werden zusätzlich die IP-Adresse des Nutzers sowie Datum und Uhrzeit der Übermittlung gespeichert. Für die Verarbeitung der Daten wird im Rahmen des Absendevorgangs die Einwilligung des Nutzers eingeholt. Rechtsgrundlage für die Verarbeitung ist daher Art. 6 Abs.1 lit. a DSGVO. Soweit es die Speicherung der IP-Adresse betrifft, ist Rechtsgrundlage zudem auch Art. 6 Abs.1 lit. f DSGVO. 

Alternativ ist eine Kontaktaufnahme über die auf unserer Internetseite hierzu genannte 
E-Mailadresse möglich. In diesem Fall werden neben der E-Mail-Adresse diejenigen personenbezogenen Daten übermittelt, die vom Nutzer in der E-Mail aufgeführt werden. Rechtgrundlage ist insoweit Art. 6 Abs.1 lit. f DSGVO. 

Die Verarbeitung der über das Kontaktformular oder per E-Mail übermittelten Daten dient ausschließlich zur Durchführung der gewünschten Kontaktaufnahme. Die Speicherung der sonstigen Daten erfolgt, um eine missbräuchliche Verwendung der Internetseite zu verhindern bzw. aufzudecken und die Sicherheit unseres Systems sicherzustellen. Es erfolgt keine Weitergabe der Daten an Dritte, sofern keine gesetzliche Offenbarungspflicht besteht.

Die Daten werden gelöscht, sobald sie für die Erreichung des Zweckes ihrer Erhebung nicht mehr erforderlich sind. Soweit es die vom Nutzer im Kontaktformular bzw. in der E-Mail übermittelten Daten betrifft, ist dies der Fall, wenn die diesbezügliche Kommunikation beendet ist, es sei denn, dem Kommunikationsinhalt kommt auch danach noch rechtliche Bedeutung zu. 

Die betroffene Person hat jederzeit die Möglichkeit, die Einwilligung in die Datenverarbeitung zu widerrufen oder der Nutzung der Daten zu widersprechen. In diesem Fall ist die beabsichtigte Kontaktaufnahme zum Nutzer nicht mehr möglich bzw. kann eine bereits begonnene Kommunikation nicht mehr fortgeführt werden.

9. Abonnement unseres Newsletters [optional]

Auf der Internetseite der [Firma] habe Sie die Möglichkeit, den Newsletter unseres Unternehmens zu abonnieren. Welche personenbezogenen Daten bei der Bestellung des Newsletters an uns übermittelt und von uns gespeichert werden, ergibt sich aus der hierzu verwendeten Eingabemaske. Darüber hinaus werden zusätzlich die IP-Adresse des Nutzers sowie Datum und Uhrzeit der Übermittlung gespeichert. Für die Verarbeitung der Daten wird im Rahmen des Anmeldevorgangs die Einwilligung des Nutzers eingeholt. Rechtsgrundlage für die Verarbeitung ist daher Art. 6 Abs.1 lit. a DSGVO. Soweit es die Speicherung der IP-Adresse betrifft, ist Rechtsgrundlage zudem auch Art. 6 Abs.1 lit. f DSGVO. Es erfolgt keine Weitergabe der Daten an Dritte, sofern keine gesetzliche Offenbarungspflicht besteht.


Die Verarbeitung der vom Nutzer durch Eingabe in das Anmeldeformular übermittelten Daten ist erforderlich, um den Newsletter zuzusenden. Eine darüber hinausgehende Nutzung erfolgt nicht. Die Speicherung der IP-Adresse ist notwendig, um eine missbräuchliche Verwendung (insbesondere der E-Mail-Adresse) zu verhindern bzw. aufzudecken und die Sicherheit unseres Systems sicherzustellen. 

Das Abonnement des Newsletters kann durch die betroffene Person jederzeit abbestellt und so die Einwilligung in den Versandt widerrufen werden. Zu diesem Zweck wird in jeder versandten Newsletter-E-Mail ein entsprechender Link bereitgehalten. In diesem Fall – wie auch bei einem sonstigen, jederzeit möglichen Widerspruch gegen die Datennutzung – werden die personenbezogenen Daten, welche von uns im Rahmen des Newsletter-Abonnements gespeichert wurden, gelöscht. Die Daten werden demzufolge solange gespeichert, wie das Abonnement des Newsletters aktiv ist.

10. Newsletter-Tracking [optional]

Bei Versand von Newslettern erhebt die [Firma] statistische Daten. Dies geschieht anhand eines sogenannten Zählpixels. Hierbei handelt es sich um eine nicht sichtbare Miniaturgrafik, welche in die Newsletter-E-Mail eingebettet ist und mit Öffnen der E-Mail auf den Computer des Nutzers heruntergeladen wird. Gleiches gilt, wenn der Nutzer in der E-Mail bereitgehaltene Links anklickt. Mit dem Download es Zählpixels werden der Zeitpunkt, die IP-Adresse des Nutzers und der verwendete Browsertyp an unseren Server übermittelt und gespeichert. Rechtsgrundlage hierfür ist Art. 6 Abs.1 lit. f. DSGVO.

Die Verarbeitung der Daten dient der Optimierung des Newsletters. Sie ermöglicht eine statistische Auswertung, ob und wann eine E-Mail geöffnet wurde und welche in der E-Mail befindlichen Links aufgerufen wurden. Hierdurch können die Akzeptanz des Newsletters gemessen werden und entsprechende Anpassungen für zukünftige Newsletter sowohl in technischer als auch inhaltlicher Hinsicht vorgenommen werden, um eine bedarfsgerechte Nutzung zu optimieren. Es erfolgt keine Weitergabe der Daten an Dritte.

Betroffene Personen können einer Verarbeitung der Daten jederzeit dadurch widersprechen, dass sie den abonnierten Newsletter abbestellen (s. hierzu unter Abonnement unseres Newsletters). In diesem Fall werden personenbezogene Daten, welche von der [Firma] in diesem Zusammenhang gespeichert wurden, gelöscht.

11. Blog mit Kommentarfunktion [optional]

Wir halten auf unserer Internetseite einen Blog bereit, der Nutzern die Möglichkeit bietet, zu einzelnen Blog-Beiträgen Kommentare abzugeben, wozu eine Anmeldung unter Angabe einer E-Mailadresse und eines frei wählbaren Nutzernamens (Pseudonym) erforderlich ist. Die Kommentare (nebst Nutzernamen) sind für jedermann sichtbar und können ihrerseits wiederum von Dritten kommentiert werden.


Gibt eine betroffene Person einen Kommentar ab, wird neben dem abgegebenen Kommentar, der angegebenen E-Mailadresse und dem gewählten Nutzernamen die IP-Adresse der betroffenen Person an uns übermittelt und gespeichert. Rechtsgrundlage hierfür ist Art. 6 Abs.1 lit. f DSGVO. Die Speicherung ist aus Sicherheitsgründen erforderlich. Zudem werden die Daten im Falle von rechtsverletzenden Kommentaren von unserem Unternehmen gegebenenfalls zum Zwecke der Rechtsverteidigung benötigt. Eine Weitergabe der E-Mailadresse und der IP-Adresse an Dritte erfolgt nur, sofern eine gesetzliche Offenbarungspflicht besteht oder dies zur Rechtsverteidigung der [Firma] erforderlich ist.

Die abgegebenen Kommentare können von der betroffenen Person jederzeit abgeändert oder gelöscht werden. 

12. Abonnement von Blog-Kommentaren Dritter [optional]

Die im Blog bereitgehaltenen Kommentare Dritter können von Ihnen abonniert werden. Hierzu ist eine Anmeldung unter Angabe einer E-Mailadresse erforderlich, welche an uns übermittelt und gespeichert wird. Die übermittelten Daten werden von uns ausschließlich zu diesem Zweck verwendet. 

Die Option zum Abonnement von Kommentaren kann jederzeit beendet werden. In diesem Fall wird die in diesem Zusammenhang von uns gespeicherte E-Mailadresse gelöscht.

13. Datenschutz bei Bewerbungen [optional]

Personen können auf elektronischem Wege (z.B. per E-Mail oder über ein auf der Internetseite bereitgehaltenes Bewerbungsformular) Bewerbungen an uns übersenden. In diesem Fall erfolgt die Erhebung und Verarbeitung der übermittelten personenbezogenen Daten zum Zwecke der Durchführung des Bewerbungsverfahrens und damit zur potenziellen Anbahnung eines Beschäftigungsverhältnisses. Rechtsgrundlage hierfür ist Art. 6 Abs.1 lit. b DSGVO. Kommt daraufhin ein Beschäftigungsvertrag mit uns zustande, werden die übermittelten Daten zum Zwecke der Abwicklung des Beschäftigungsverhältnisses unter Beachtung der gesetzlichen Vorschriften gespeichert. Sofern kein Beschäftigungsvertrag geschlossen wird, erfolgt innerhalb von zwei Monaten nach Bekanntgabe der Absageentscheidung eine Löschung, sofern dieser keine sonstigen berechtigten Interessen unseres Unternehmens entgegenstehen. Als ein solches berechtigtes Interesse ist beispielsweise eine Beweispflicht in einem Verfahren nach dem Allgemeinen Gleichbehandlungsgesetz (AGG) anzusehen.


14. Verwendung von Social Plug-Ins [optional]

Auf unserer Internetseite haben wir Plug-Ins von sozialen Netzwerken integriert. Sofern die betroffene Person bei Aufruf unserer Internetseite bei dem jeweiligen sozialen Netzwerk registriert und zudem eingeloggt ist, erkennt dieses, welche konkrete Unterseite unserer Internetseite die betroffene Person aufruft. Diese Informationen werden durch den Betreiber des sozialen Netzwerks gesammelt und dem dortigen Account der betroffenen Person zugeordnet. Auf die Art und den Umfang der Daten, die dabei vom Betreiber des sozialen Netzwerks erhoben, gespeichert und verarbeitet werden, haben wir keinen Einfluss. Für nähere Informationen wenden Sie sich daher bitte an den Betreiber des jeweiligen sozialen Netzwerks. Um zu verhindern, dass vom Betreiber des jeweiligen sozialen Netzwerks Daten über Sie verarbeitet werden, müssen Sie sich vor dem Aufruf unserer Internetseite bei dem betreffenden Netzwerk ausloggen. Darüber hinaus können Sie spezielle Tools verwenden, welche die Datenübertragung blocken (z.B. Facebook-Blocker). 

Wir haben auf unserer Internetseite die Social-Media-Plug-Ins folgender Unternehmen integriert:

[optional]:

[bookmark: _GoBack]Facebook Inc. 				https://de-de.facebook.com/about/privacy/
Twitter Inc. 					https://twitter.com/privacy?lang=de
Google Plus/Google Inc.(Google+)		https://www.google.de/intl/de/policies/privacy/
Whatsapp					https://www.whatsapp.com/legal/?l=de
Pinterest					https://about.pinterest.com/privacy-policy
XING AG					https://www.xing.com/privacy
LinkedIn Corporation				https://www.linkedin.com/legal/cookie-policy
Reddit						https://www.reddit.com/r/privacy/
Stumbleupon 					http://help.stumbleupon.com/customer/portal/

articles/665220-privacy-policy
Flattr						https://flattr.com/privacy

Instagram					https://www.instagram.com/about/legal/privacy

15. Verwendung von Google Analytics [optional]

Wir setzen auf unserer Internetseite den Analysedienst Google Analytics ein. Google Analytics speichert Cookies auf Ihrem Computer und ermöglicht so eine Analyse der durch Sie erfolgten Benutzung der Internetseite. Die durch das Cookie erzeugten Informationen, darunter Ihre IP-Adresse, werden in der Regel an einen Server von Google in den USA übertragen und dort gespeichert. Die übermittelten Daten werden jedoch zuvor anonymisiert. In unserem Auftrag wird Google die übermittelten Informationen statistisch auswerten, um Berichte über die Webseitenaktivitäten zusammenzustellen und um weitere mit der Webseitennutzung und der Internetnutzung verbundene Dienstleistungen gegenüber uns zu erbringen. Die im Rahmen von Google Analytics von Ihrem Browser übermittelte IP-Adresse wird nicht mit anderen Daten von Google zusammengeführt.


Um dies zu verhindern, können Sie in den Einstellungen Ihres Internetbrowsers die Übertragung von Cookies deaktivieren oder einschränken. Bereits gespeicherte Cookies können von Ihnen jederzeit gelöscht werden. Werden Cookies für unsere Internetseite deaktiviert, können jedoch möglicherweise nicht mehr alle Funktionen der Internetseite vollumfänglich genutzt werden.

16. Inhalte und Dienste von Drittanbietern zu Einsatz und Verwendung von YouTube [optional]

Unsere Internetseite enthält auch Inhalte und Dienste von Drittanbietern, z.B. Videos von YouTube oder Kartenmaterial von Google Maps. Bei Aufruf dieser Inhalte/Dienste über unsere Internetseite wird in der Regel Ihre IP-Adresse an den jeweiligen Drittanbieter übermittelt. Damit ist es diesen Drittanbietern möglich, Ihre Nutzer-IP-Adresse zu verarbeiten. Auch wenn wir uns bemühen, nur solche Drittanbieter einzubeziehen, die IP-Adressen allein zur Auslieferung der Inhalte nutzen, haben wir jedoch keinen Einfluss darauf, wie der betroffene Drittanbieter die erhalten Daten verwendet. Für nähere Informationen wenden Sie sich daher bitte an den jeweiligen Drittanbieter. 

17. Ihre Rechte als betroffene Person

Werden personenbezogene Daten von Ihnen verarbeitet, sind Sie betroffene Person i.S.d. DSGVO und es stehen Ihnen folgende Rechte gegenüber uns als Verantwortlichem zu:

a) Recht auf Bestätigung und Auskunft

Sie können von uns jederzeit eine Bestätigung verlangen, ob personenbezogene Daten, die Sie betreffen, von uns verarbeitet werden. Ist dies der Fall, haben Sie einen Auskunftsanspruch, von uns über folgende Umstände in Kenntnis gesetzt zu werden:

· die Kategorien von personenbezogenen Daten, welche verarbeitet werden;

· die Empfänger bzw. die Kategorien von Empfängern, gegenüber denen die Sie betreffenden personenbezogenen Daten offengelegt wurden oder noch offengelegt werden;

· die geplante Dauer der Speicherung der Sie betreffenden personenbezogenen Daten oder, falls konkrete Angaben hierzu nicht möglich sind, Kriterien für die Festlegung der Speicherdauer;

· das Bestehen eines Rechts auf Berichtigung oder Löschung der Sie betreffenden personenbezogenen Daten, eines Rechts auf Einschränkung der Verarbeitung durch den Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung; 

· das Bestehen eines Beschwerderechts bei einer Aufsichtsbehörde;

· alle verfügbaren Informationen über die Herkunft der Daten, wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden;

· das Bestehen einer automatisierten Entscheidungsfindung einschließlich Profiling gemäß Art. 22 Abs. 1 und 4 DSGVO und – zumindest in diesen Fällen – aussagekräftige Informationen über die involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung für die betroffene Person.


Darüber hinaus steht Ihnen ein Auskunftsrecht zu, ob personenbezogene Daten in einen Staat, der nicht Mitglied der EU ist (sog. Drittland), oder an eine internationale Organisation übermittelt werden. In diesem Zusammenhang können Sie verlangen, über die geeigneten Garantien gem. Art. 46 DSGVO im Zusammenhang mit der Übermittlung unterrichtet zu werden.

b) Recht auf Berichtigung

Sie haben das Recht, die unverzügliche Berichtigung bezüglich Sie betreffender unrichtiger personenbezogener Daten von uns zu verlangen. Ferner steht Ihnen das Recht zu, von uns unter Berücksichtigung der Zwecke der Verarbeitung, die Vervollständigung unvollständiger personenbezogener Daten — auch mittels einer ergänzenden Erklärung — zu verlangen.

c) Recht auf Löschung (Recht auf Vergessen werden)

Sie können von uns verlangen, dass die Sie betreffenden personenbezogenen Daten unverzüglich gelöscht werden, wenn einer der folgenden Gründe vorliegt:

· Die Sie betreffenden personenbezogenen Daten sind für die Zwecke, für die sie erhoben oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig.

· Sie widerrufen Ihre Einwilligung, auf die sich die Verarbeitung gem. Art. 6 Abs. 1 lit. a oder Art. 9 Abs. 2 lit. a DSGVO stützte, und es fehlt an einer anderweitigen Rechtsgrundlage für die Verarbeitung. 

· Sie legen gem. Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung ein und es liegen keine vorrangigen berechtigten Gründe für die Verarbeitung vor oder Sie legen gem. Art. 21 Abs. 2 DSGVO Widerspruch gegen die Verarbeitung ein. 

· Die Sie betreffenden personenbezogenen Daten wurden unrechtmäßig verarbeitet. 

· Die Löschung der Sie betreffenden personenbezogenen Daten ist zur Erfüllung einer rechtlichen Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der Verantwortliche unterliegt. 

· Die Sie betreffenden personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Informationsgesellschaft gemäß Art. 8 Abs. 1 DSGVO erhoben.

Wurden die betreffenden personenbezogenen Daten von der [Firma] öffentlich gemacht und sind wir nach obenstehenden Grundsätzen zur Löschung der personenbezogenen Daten verpflichtet, so trifft uns ebenfalls die Pflicht andere für die Datenverarbeitung Verantwortliche darüber in Kenntnis zu setzen, dass Sie als betroffene Person die Löschung sämtlicher Links zu diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser personenbezogenen Daten verlangt haben.

Wir ergreifen diesbezüglich, unter Berücksichtigung der verfügbaren Technologie und der Implementierungskosten angemessene Maßnahmen, auch technischer Art, um diesen Pflichten nachzukommen, jedenfalls soweit die Verarbeitung nicht weiterhin erforderlich ist, also gesetzliche Vorgaben dies vorschreiben oder berechtigte Interessen der Löschung entgegenstehen.




d) Recht auf Einschränkung der Verarbeitung

Sie können unter den folgenden Voraussetzungen von uns die Einschränkung der Verarbeitung der Sie betreffenden personenbezogenen Daten verlangen:

· Die Richtigkeit der personenbezogenen Daten wird Ihnen bestritten, und zwar für eine Dauer, die es dem Verantwortlichen ermöglicht, die Richtigkeit der personenbezogenen Daten zu überprüfen.

· Die Verarbeitung ist unrechtmäßig und Sie verlangen anstatt einer Löschung die Einschränkung der Nutzung der personenbezogenen Daten.

· Die personenbezogenen Daten werden von uns nicht länger für die Zwecke der Verarbeitung benötigt, jedoch benötigen Sie diese Daten zur Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen.

· Sie haben Widerspruch gegen die Verarbeitung gem. Art. 21 Abs. 1 DSGVO eingelegt und es steht noch nicht fest, ob die berechtigten Gründe der [Firma] gegenüber Ihren Gründen überwiegen.

Wurde die Verarbeitung der Sie betreffenden personenbezogenen Daten eingeschränkt, dürfen diese Daten – von ihrer Speicherung abgesehen – nur mit Ihrer Einwilligung oder zur Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen oder zum Schutz der Rechte einer anderen natürlichen oder juristischen Person oder aus Gründen eines wichtigen öffentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet werden. In diesem Fall werden Sie zudem von uns unterrichtet, bevor die Einschränkung aufgehoben wird. 

e) Recht auf Unterrichtung

Haben Sie das Recht auf Berichtigung, Löschung oder Einschränkung der Verarbeitung geltend gemacht, sind wir verpflichtet, allen Empfängern, denen die Sie betreffenden personenbezogenen Daten offengelegt wurden, diese Berichtigung oder Löschung der Daten oder Einschränkung der Verarbeitung mitzuteilen, es sei denn, dies erweist sich als unmöglich oder ist mit einem unverhältnismäßigen Aufwand verbunden. Insoweit können Sie von uns verlangen, über diese Empfänger unterrichtet zu werden.


f) Recht auf Datenübertragbarkeit („Datenportabilität“)

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, welche Sie uns zur Verfügung gestellt haben, in einem strukturierten, gängigen und maschinenlesbaren Format zu erhalten. Des Weiteren haben Sie das Recht, diese Daten einem anderen Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die personenbezogenen Daten bereitgestellt wurden, zu übermitteln, sofern die Verarbeitung auf der Einwilligung gemäß Art. 6 Abs. 1 Buchstabe a DSGVO oder Art. 9 Abs. 2 Buchstabe a DSGVO oder auf einem Vertrag gemäß Art. 6 Abs. 1 Buchstabe b DSGVO beruht und die Verarbeitung mithilfe automatisierter Verfahren erfolgt, sofern die Verarbeitung nicht für die Wahrnehmung einer Aufgabe erforderlich ist, die im öffentlichen Interesse liegt oder in Ausübung öffentlicher Gewalt erfolgt, welche dem Verantwortlichen übertragen wurde.

Ferner können Sie bei der Ausübung Ihres Rechts auf Datenübertragbarkeit gemäß Art. 20 Abs. 1 DSGVO verlangen, dass die personenbezogenen Daten direkt von einem Verantwortlichen an einen anderen Verantwortlichen übermittelt werden, soweit dies technisch machbar ist und sofern hierdurch keine Rechte und Freiheiten anderer Personen beeinträchtigt werden.

g) Widerspruchsrecht

Sie haben das Recht, aus Gründen, die sich aus Ihrer besonderen Situation ergeben, von uns jederzeit gegen die Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund von Art. 6 Abs. 1 Buchstaben e oder f DSGVO erfolgt, Widerspruch einzulegen. Dies gilt auch für ein auf diese Bestimmungen gestütztes Profiling.

Die [Firma] verarbeitet die personenbezogenen Daten im Falle des Widerspruchs nicht mehr, es sei denn, wir können zwingende schutzwürdige Gründe für die Verarbeitung nachweisen, die den Interessen, Rechten und Freiheiten der betroffenen Person überwiegen, oder die Verarbeitung dient der Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen.

Werden die Sie betreffenden personenbezogenen Daten verarbeitet, um Direktwerbung zu betreiben, haben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch für das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht. Widersprechen Sie der Verarbeitung für Zwecke der Direktwerbung, so werden die Sie betreffenden personenbezogenen Daten nicht mehr für diese Zwecke verarbeitet.

Sie haben die Möglichkeit, im Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft – ungeachtet der Richtlinie 2002/58/EG – Ihr Widerspruchsrecht mittels automatisierter Verfahren auszuüben, bei denen technische Spezifikationen verwendet werden.

h) Recht auf Widerruf einer datenschutzrechtlichen Einwilligung

Sofern Sie eine datenschutzrechtliche Einwilligung erteilt haben, steht Ihnen das Recht zu, diese Einwilligung jederzeit mit Wirkung für die Zukunft zu widerrufen.


i) Automatisierte Entscheidungen im Einzelfall einschließlich Profiling

Sie haben das Recht, nicht einer ausschließlich auf einer automatisierten Verarbeitung
— einschließlich Profiling — beruhenden Entscheidung unterworfen zu werden, die ihr gegenüber rechtliche Wirkung entfaltet oder sie in ähnlicher Weise erheblich beeinträchtigt, sofern die Entscheidung 

· nicht für den Abschluss oder die Erfüllung eines Vertrags zwischen Ihnen und der [Firma] erforderlich ist 

oder 

· aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche unterliegt, zulässig ist und diese Rechtsvorschriften angemessene Maßnahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Person enthalten 

oder 

· mit ausdrücklicher Einwilligung der betroffenen Person erfolgt.

Allerdings dürfen diese Entscheidungen nicht auf besonderen Kategorien personenbezogener Daten nach Art. 9 Abs. 1 DSGVO beruhen, sofern nicht Art. 9 Abs. 2 lit. a oder g DSGVO gilt und angemessene Maßnahmen zum Schutz der Rechte und Freiheiten sowie ihrer berechtigten Interessen getroffen wurden.

Ist die Entscheidung für den Abschluss oder die Erfüllung eines Vertrags zwischen der betroffenen Person und dem Verantwortlichen erforderlich oder erfolgt sie mit ausdrücklicher Einwilligung der betroffenen Person, trifft die [Firma] angemessene Maßnahmen, um die Rechte und Freiheiten sowie die berechtigten Interessen der betroffenen Person zu wahren, wozu mindestens das Recht auf Erwirkung des Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf Anfechtung der Entscheidung gehört.

j) Recht auf Beschwerde bei der Aufsichtsbehörde

Ungeachtet der gegenüber uns bestehenden Rechte, steht Ihnen auch das Recht auf Beschwerde bei einer Aufsichtsbehörde, insbesondere in dem Mitgliedstaat Ihres Aufenthaltsorts, Ihres Arbeitsplatzes oder des Orts des mutmaßlichen Verstoßes, zu, wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten gegen die DSGVO verstößt. 

Die Aufsichtsbehörde, bei der die Beschwerde eingereicht wurde, unterrichtet Sie über den Stand und die Ergebnisse der Beschwerde einschließlich der Möglichkeit eines gerichtlichen Rechtsbehelfs nach Art. 78 DSGVO.
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Muster

Verpflichtungserklärung für Mitarbeiter










Verpflichtung zur Einhaltung der datenschutzrechtlichen
Anforderungen nach der Datenschutz-Grundverordnung (DSGVO)



Frau/Herr __________________________________________

wurde darauf verpflichtet, dass es untersagt ist, personenbezogene Daten unbefugt zu verarbeiten. Personenbezogene Daten dürfen daher nur verarbeitet werden, wenn eine Einwilligung bzw. eine gesetzliche Regelung die Verarbeitung erlauben oder eine Verarbeitung dieser Daten vorgeschrieben ist. Die Grundsätze der DSGVO für die Verarbeitung personenbezogener Daten sind in Art. 5 Abs. 1 DSGVO festgelegt und beinhalten im Wesentlichen folgende Verpflichtungen:

Personenbezogene Daten müssen

· auf rechtmäßige Weise und in einer für die betroffene Person nachvollziehbaren Weise verarbeitet werden

· für festgelegte, eindeutige und legitime Zwecke erhoben werden und dürfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden

· dem Zweck angemessen und erheblich sowie auf das für die Zwecke der Verarbeitung notwendige Maß beschränkt sein („Datenminimierung“)

· sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen Maßnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverzüglich gelöscht oder berichtigt werden

· in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange ermöglicht, wie es für die Zwecke, für die sie verarbeitet werden, erforderlich ist

· in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten gewährleistet, einschließlich Schutz vor unbefugter oder unrechtmäßiger 
Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstörung oder 
Schädigung durch geeignete technische und organisatorische Maßnahmen („Integrität und Vertraulichkeit“)

Optional – Ihre Tätigkeit berührt das Fernmeldegeheimnis. Sie dürfen sich nicht über das 
erforderliche Maß hinaus Kenntnis vom Inhalt oder den näheren Umständen der 
Telekommunikation verschaffen. Sie dürfen derartige Kenntnisse grundsätzlich nicht an Dritte 
weitergeben.

Optional – Ihre Tätigkeit berührt das Sozialgeheimnis. Sofern Daten verarbeitet werden, die dem Sozialgeheimnis unterliegen, haben Sie diese im gleichen Umfang geheim zu halten, wie die 
ursprünglich übermittelnde Stelle.


Optional – Ihre Tätigkeit berührt die [anwaltliche/ ärztliche/etc.] Schweigepflicht. Sie wirken an der beruflichen oder dienstlichen Tätigkeit eines Berufsgeheimnisträgers mit, soweit dies erforderlich ist. Es ist Ihnen untersagt, fremde Geheimnisse, namentlich zum persönlichen Lebensbereich 
gehörende Geheimnisse oder Betriebs- oder Geschäftsgeheimnisse unbefugt zu offenbaren. 

Verstöße gegen diese Verpflichtung können mit Geldbuße und/oder Freiheitsstrafe geahndet 
werden. Ein Verstoß kann zugleich eine Verletzung von arbeitsvertraglichen Pflichten oder 
spezieller Geheimhaltungspflichten darstellen. Auch (zivilrechtliche) Schadenersatzansprüche können sich aus schuldhaften Verstößen gegen diese Verpflichtung ergeben. Ihre sich aus dem Arbeits- bzw. Dienstvertrag oder gesonderten Vereinbarungen ergebende Vertraulichkeitsverpflichtung wird durch diese Erklärung nicht berührt.

Die Verpflichtung gilt auch nach Beendigung der Tätigkeit weiter.

Ich bestätige diese Verpflichtung. Ein Exemplar der Verpflichtung habe ich erhalten.



__________________	________________________	__________________________

Ort, Datum 			Unterschrift des Verpflichteten 	Unterschrift des Verantwortlichen
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Muster

Anschreiben IT-Hersteller








An

Firma

Muster IT GmbH

Musterstraße 15

23345 Musterhausen





Betreff: 		DSGVO Konformität Ihrer IT-Systeme / Software

			 Kundennummer: __________________________

 Lizenznummer: ___________________________





Sehr geehrte Damen und Herren,

wir nutzen unter vorbenannter Kundennummer / Lizenznummer Ihre IT Systeme / Ihre Software xy.

Um auch nach dem 25.05.2018 weiterhin datenschutzkonform tätig sein zu können, ist es erforderlich, dass dies auch auf die von uns genutzten IT-Systeme / Software zutrifft.

Wir möchten Sie daher bitten, uns zu bestätigen, dass von Ihnen zur Verfügung gestellten IT-Systeme / Software den Anforderungen der DSGVO entspricht, insbesondere die Voreinstellungen im Sinne der DSGVO auf Datensparsamkeit und Datenschutz eingestellt sind und den Anforderung "Privacy by Design / Privacy by Default" entsprechen.

Ferner bitten wir um Mitteilung, ob die von der DSGVO geforderte Datenverschlüsselung bereits mit Ihren IT-Systemen / Software möglich ist. 

Sollten diese Anforderungen nicht erfüllt sein, bitten wir um Mitteilung innerhalb der nächsten 14 Tage, ob dies durch individuelle Anpassungen durch uns möglich ist und wie dies zu erfolgen hat oder ob Sie hierfür ein Update anbieten.

Gerne stehen wir für ein individuelles Gespräch zur Verfügung.





Mit freundlichen Grüßen
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Muster

Auftragsverarbeitungsvertrag






Auftragsverarbeitungsvertrag



Anlage [xxx] zum Vertrag vom [xxx].



Zwischen [Firma] 

 – Auftraggeber –

und [Firma] 

– Auftragnehmer –



Präambel

Diese Anlage konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz die sich aus der im Vertrag vom [xxx] in ihren Einzelheiten beschriebenen Auftragsverarbeitung ergeben. Sie findet Anwendung auf alle Tätigkeiten, die mit dem Vertrag in Zusammenhang stehen und bei denen Beschäftigte des Auftragnehmers oder durch den Auftragnehmer Beauftragte personenbezogene Daten (»Daten«) des Auftraggebers verarbeiten.

In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU Datenschutz-Grundverordnung (DSGVO) zu verstehen. Soweit Erklärungen im Folgenden „schriftlich“ zu erfolgen haben, ist die Schriftform nach § 126 BGB gemeint. Im Übrigen können Erklärungen auch in anderer Form erfolgen, soweit eine angemessene Nachweisbarkeit gewährleistet ist.



1. 	Gegenstand und Dauer der Vertrages

1.1	Gegenstand 

Aus dem Vertrag vom [xxx] ergeben sich Gegenstand und Dauer des Auftrags sowie Art und Zweck der Verarbeitung. Im Einzelnen sind insbesondere die folgenden Daten Bestandteil der Datenverarbeitung:

1.2	Art der Daten

Es werden folgende Daten verarbeitet:

· …

· …

· …

· …




1.3	Kategorien der betroffenen Personen

Von der Verarbeitung betroffen sind:

· …

· …



1.4	Zweck der Verarbeitung

Die Verarbeitung dient folgendem Zweck:

· …

· …

· …

1.5	Dauer 

Die Laufzeit dieser Anlage richtet sich nach der Laufzeit des Vertrages, sofern sich aus den Bestimmungen dieser Anlage nicht darüber hinausgehende Verpflichtungen ergeben.



2.	Pflichten des Auftragnehmers

(1)	Der Auftragnehmer verarbeitet personenbezogene Daten ausschließlich wie vertraglich vereinbart oder wie vom Auftraggeber angewiesen, es sei denn, der Auftragnehmer ist gesetzlich zu einer bestimmten Verarbeitung verpflichtet. Sofern solche Verpflichtungen für ihn bestehen, teilt der Auftragnehmer diese dem Auftraggeber vor der Verarbeitung mit, es sei denn, die Mitteilung ist ihm gesetzlich verboten. Der Auftragnehmer verwendet darüber hinaus die zur Verarbeitung überlassenen Daten für keine anderen, insbesondere nicht für eigene Zwecke.

(2)	Der Auftragnehmer bestätigt, dass ihm die einschlägigen, allgemeinen datenschutzrechtlichen Vorschriften bekannt sind. Er beachtet die Grundsätze ordnungsgemäßer Datenverarbeitung.

(3)	Der Auftragnehmer verpflichtet sich, bei der Verarbeitung die Vertraulichkeit streng zu wahren. 

(4)	Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten können, haben sich schriftlich zur Vertraulichkeit zu verpflichten, soweit sie nicht bereits gesetzlich einer einschlägigen Geheimhaltungspflicht unterliegen.


(5)	Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung eingesetzten Personen vor Beginn der Verarbeitung mit den relevanten Bestimmungen des Datenschutzes und dieses Vertrags vertraut gemacht wurden. Entsprechende Schulungs- und Sensibilisierungsmaßnahmen sind angemessen regelmäßig zu wiederholen. Der Auftragnehmer trägt dafür Sorge, dass zur Auftragsverarbeitung eingesetzte Personen hinsichtlich der Erfüllung der Datenschutzanforderungen laufend angemessen angeleitet und überwacht werden.

(6)	Im Zusammenhang mit der beauftragten Verarbeitung hat der Auftragnehmer den Auftraggeber bei Erstellung und Fortschreibung des Verzeichnisses der Verarbeitungstätigkeiten sowie bei Durchführung der Datenschutzfolgeabschätzung zu unterstützen. Alle erforderlichen Angaben und Dokumentationen sind vorzuhalten und dem Auftraggeber auf Anforderung unverzüglich zuzuleiten.

(7)	Wird der Auftraggeber durch Aufsichtsbehörden oder andere Stellen einer Kontrolle unterzogen oder machen betroffene Personen ihm gegenüber Rechte geltend, verpflichtet sich der Auftragnehmer, den Auftraggeber im erforderlichen Umfang zu unterstützen, soweit die Verarbeitung im Auftrag betroffen ist.

(8)	Auskünfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger Zustimmung durch den Auftraggeber erteilen. Direkt an ihn gerichtete Anfragen wird er unverzüglich an den Auftraggeber weiterleiten.

(9)	Soweit gesetzlich verpflichtet, bestellt der Auftragnehmer eine fachkundige und zuverlässige Person als Beauftragten für den Datenschutz. Es ist sicherzustellen, dass für den Beauftragten keine Interessenskonflikte bestehen. In Zweifelsfällen kann sich der Auftraggeber direkt an den Datenschutzbeauftragten wenden. Der Auftragnehmer teilt dem Auftraggeber unverzüglich die Kontaktdaten des Datenschutzbeauftragten mit oder begründet, weshalb kein Beauftragter bestellt wurde. Änderungen in der Person oder den innerbetrieblichen Aufgaben des Beauftragten teilt der Auftragnehmer dem Auftraggeber unverzüglich mit.

(10)	 Die Auftragsverarbeitung erfolgt grundsätzlich innerhalb der EU oder des EWR. Jegliche Verlagerung in ein Drittland darf nur mit Zustimmung des Auftraggebers und unter den in Kapitel V der Datenschutz-Grundverordnung enthaltenen Bedingungen sowie bei Einhaltung der Bestimmungen dieses Vertrags erfolgen.

(11)	 Ist der Auftragnehmer nicht in der Europäischen Union niedergelassen, bestellt er einen verantwortlichen Ansprechpartner in der Europäischen Union gem. Art. 27 Datenschutz-Grundverordnung. Die Kontaktdaten des Ansprechpartners sowie sämtliche Änderungen in der Person des Ansprechpartners sind dem Auftraggeber unverzüglich mitzuteilen.




3.	Technische und organisatorische Maßnahmen

(1)	Die im Anhang 1 beschriebenen Datensicherheitsmaßnahmen werden als verbindlich festgelegt. Sie definieren das vom Auftragnehmer geschuldete Minimum. Die Beschreibung der Maßnahmen muss so detailliert erfolgen, dass für einen sachkundigen Dritten allein aufgrund der Beschreibung jederzeit zweifelsfrei erkennbar ist, was das geschuldete Minimum sein soll. Ein Verweis auf Informationen, die dieser Vereinbarung oder ihren Anlagen nicht unmittelbar entnommen werden können, ist nicht zulässig.

(2)	Die Datensicherheitsmaßnahmen können der technischen und organisatorischen Weiterentwicklung entsprechend angepasst werden, solange das hier vereinbarte Niveau nicht unterschritten wird. Zur Aufrechterhaltung der Informationssicherheit erforderliche Änderungen hat der Auftragnehmer unverzüglich umzusetzen. Änderungen sind dem Auftraggeber unverzüglich mitzuteilen. Wesentliche Änderungen sind zwischen den Parteien zu vereinbaren.

(3)	Soweit die getroffenen Sicherheitsmaßnahmen den Anforderungen des Auftraggebers nicht oder nicht mehr genügen, benachrichtigt der Auftragnehmer den Auftraggeber unverzüglich.

(4)	Der Auftragnehmer sichert zu, dass die im Auftrag verarbeiteten Daten von sonstigen Datenbeständen strikt getrennt werden.

(5)	Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Ausgenommen sind technisch notwendige, temporäre Vervielfältigungen, soweit eine Beeinträchtigung des hier vereinbarten Datenschutzniveaus ausgeschlossen ist.

(6)	Die Verarbeitung von Daten in Privatwohnungen ist nur mit vorheriger schriftlicher Zustimmung des Auftraggebers im Einzelfall gestattet. Soweit eine solche Verarbeitung erfolgt, ist vom Auftragnehmer sicherzustellen, dass dabei ein diesem Vertrag entsprechendes Niveau an Datenschutz und Datensicherheit aufrechterhalten wird und die in diesem Vertrag bestimmten Kontrollrechte des Auftraggebers uneingeschränkt auch in den betroffenen Privatwohnungen ausgeübt werden können. Die Verarbeitung von Daten im Auftrag mit Privatgeräten ist unter keinen Umständen gestattet.

(7)	Dedizierte Datenträger, die vom Auftraggeber stammen bzw. für den Auftraggeber genutzt werden, werden besonders gekennzeichnet und unterliegen der laufenden Verwaltung. Sie sind jederzeit angemessen aufzubewahren und dürfen unbefugten Personen nicht zugänglich sein. 
Ein- und Ausgänge werden dokumentiert.

(8)	Der Auftragnehmer führt den regelmäßigen Nachweis der Erfüllung seiner Pflichten, insbesondere der vollständigen Umsetzung der vereinbarten technischen und organisatorischen Maßnahmen sowie ihrer Wirksamkeit. Der Nachweis ist dem Auftraggeber spätestens alle 12 Monate unaufgefordert und sonst jederzeit auf Anforderung zu überlassen. Die Zertifizierung gemäß Anlage 1 ist als Nachweis ausreichend und angemessen.




4.	Regelungen zur Berichtigung, Löschung und Sperrung von Daten

(1)	Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur entsprechend der getroffenen vertraglichen Vereinbarung oder nach Weisung des Auftraggebers berichtigen, löschen oder sperren. 

(2)	Den entsprechenden Weisungen des Auftraggebers wird der Auftragnehmer jederzeit und auch über die Beendigung dieses Vertrages hinaus Folge leisten.



5.	Unterauftragsverhältnisse

(1)	Die Beauftragung von Subunternehmern ist nur mit schriftlicher Zustimmung des Auftraggebers im Einzelfall zugelassen.

(2)	Ein zustimmungspflichtiges Subunternehmerverhältnis liegt vor, wenn der Auftragnehmer weitere Auftragnehmer mit der ganzen oder einer Teilleistung der im Vertrag vereinbarten Leistung beauftragt. Der Auftragnehmer wird mit diesen Dritten im erforderlichen Umfang Vereinbarungen treffen, um angemessene Datenschutz- und Informationssicherheitsmaßnahmen zu gewährleisten. 

(3)	Der Auftraggeber stimmt zu, dass der Auftragnehmer Subunternehmer hinzuzieht. Vor Hinzuziehung oder Ersetzung der Subunternehmer informiert der Auftragnehmer den Auftraggeber. 

(4)	Eine weitere Subbeauftragung durch den Subunternehmer ist nicht zulässig.

(5)	Erteilt der Auftragnehmer Aufträge an Subunternehmer, so obliegt es dem Auftragnehmer, seine datenschutzrechtlichen Pflichten aus diesem Vertrag dem Subunternehmer zu übertragen.



6.	Rechte und Pflichten des Auftraggebers

1)	Der Auftraggeber hat den Auftragnehmer unverzüglich und vollständig zu informieren, wenn er in den Auftragsergebnissen Fehler oder Unregelmäßigkeiten bzgl. datenschutzrechtlicher Bestimmungen feststellt.

(2)	Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwaiger Ansprüche nach Art. 82 DSGVO, gilt §3 Abs. 10 entsprechend. (Anmerkung: Im Vertrag können die Parteien hierzu eine Vergütungsregelung treffen).

(3)	Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner für im Rahmen des Vertrages anfallende Datenschutzfragen.




7.	Mitteilungspflichten

(1)	Der Auftragnehmer teilt dem Auftraggeber Verletzungen des Schutzes personenbezogener Daten unverzüglich mit. Auch begründete Verdachtsfälle hierauf sind mitzuteilen. Die Mitteilung hat spätestens innerhalb von 24 Stunden ab Kenntnis des Auftragnehmers vom relevanten Ereignis an eine vom Auftraggeber benannte Adresse zu erfolgen. Sie muss mindestens folgende Angaben enthalten:

a.	eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit möglich mit Angabe der Kategorien und der ungefähren Zahl der betroffenen Personen, der betroffenen Kategorien und der ungefähren Zahl der betroffenen personenbezogenen Datensätze

b.	den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle für weitere Informationen

c.	eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten

d.	eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschlagenen Maßnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls Maßnahmen zur Abmilderung ihrer möglichen nachteiligen Auswirkungen 

(2)	Ebenfalls unverzüglich mitzuteilen sind erhebliche Störungen bei der Auftragserledigung sowie Verstöße des Auftragnehmers oder der bei ihm beschäftigten Personen gegen datenschutzrechtliche Bestimmungen oder die in diesem Vertrag getroffenen Festlegungen.

(3)	Der Auftragnehmer informiert den Auftraggeber unverzüglich von Kontrollen oder Maßnahmen von Aufsichtsbehörden oder anderen Dritten, soweit diese Bezüge zur Auftragsverarbeitung aufweisen.  

(4)	Der Auftragnehmer sichert zu, den Auftraggeber bei dessen Pflichten nach Art. 33 und 34 Datenschutz-Grundverordnung im erforderlichen Umfang zu unterstützen.




8.	Weisungen

(1)	Der Auftraggeber behält sich hinsichtlich der Verarbeitung im Auftrag ein umfassendes Weisungsrecht vor.

(2)	Auftraggeber und Auftragnehmer benennen die zur Erteilung und Annahme von Weisungen ausschließlich befugten Personen in Anlage 2. 

ODER

(2)	Auftraggeber und Auftragnehmer benennen die zur Erteilung und Annahme von Weisungen ausschließlich befugten Personen wie folgt:

…

…

(3)	Bei einem Wechsel oder einer längerfristigen Verhinderung der benannten Personen sind der anderen Partei Nachfolger bzw. Vertreter unverzüglich mitzuteilen.

(4)	Der Auftragnehmer wird den Auftraggeber unverzüglich darauf aufmerksam machen, wenn eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstößt. Der Auftragnehmer ist berechtigt, die Durchführung der entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber bestätigt oder geändert wird.

(5)	Der Auftragnehmer hat ihm erteilte Weisungen und deren Umsetzung zu dokumentieren.



9.	Beendigung des Auftrags

(1)	Bei Beendigung des Auftragsverhältnisses oder jederzeit auf Verlangen des Auftraggebers hat der Auftragnehmer die im Auftrag verarbeiteten Daten nach Wahl des Auftraggebers entweder zu vernichten oder an den Auftraggeber zu übergeben. Ebenfalls zu vernichten sind sämtliche vorhandene Kopien der Daten. Die Vernichtung hat so zu erfolgen, dass eine Wiederherstellung auch von Restinformationen mit vertretbarem Aufwand nicht mehr möglich ist. 

(2)	Der Auftragnehmer ist verpflichtet, die unverzügliche Rückgabe bzw. Löschung auch bei Subunternehmern herbeizuführen.

(3)	Der Auftragnehmer hat den Nachweis der ordnungsgemäßen Vernichtung zu führen und dem Auftraggeber unverzüglich vorzulegen.

(4)	Dokumentationen, die dem Nachweis der ordnungsgemäßen Datenverarbeitung dienen, sind durch den Auftragnehmer den jeweiligen Aufbewahrungsfristen entsprechend auch über das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung dem Auftraggeber bei Vertragsende übergeben.




10.	Haftung

(1)	Für den Ersatz von Schäden, die eine Person wegen einer unzulässigen oder unrichtigen Datenverarbeitung im Rahmen des Auftragsverhältnisses erleidet, haften Auftraggeber und Auftragnehmer als Gesamtschuldner.



11.	Sonstiges

(1)	Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten Kenntnisse von Geschäftsgeheimnissen und Datensicherheitsmaßnahmen der jeweils anderen Partei auch über die Beendigung des Vertrages vertraulich zu behandeln. Bestehen Zweifel, ob eine Information der Geheimhaltungspflicht unterliegt, ist sie bis zur schriftlichen Freigabe durch die andere Partei als vertraulich zu behandeln. 

(2)	Sollte Eigentum des Auftraggebers beim Auftragnehmer durch Maßnahmen Dritter (etwa durch Pfändung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefährdet werden, so hat der Auftragnehmer den Auftraggeber unverzüglich zu verständigen. Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverzüglich darüber informieren, dass die Hoheit und das Eigentum an den Daten ausschließlich beim Auftraggeber als »Verantwortlicher « im Sinne der Datenschutz-Grundverordnung liegen.

(3)	Änderungen und Ergänzungen dieses Vertrages und aller ihrer Bestandteile – einschließlich etwaiger Zusicherungen des Auftragnehmers – bedürfen einer schriftlichen Vereinbarung, die auch in einem elektronischen Format (Textform) erfolgen kann, und des ausdrücklichen Hinweises darauf, dass es sich um eine Änderung bzw. Ergänzung dieser Bedingungen handelt. Dies gilt auch für den Verzicht auf dieses Formerfordernis. 

(4)	Die Einrede des Zurückbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der im Auftrag verarbeiteten Daten und der zugehörigen Datenträger ausgeschlossen.

(5)	Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berührt dies die Wirksamkeit der Vereinbarung im Übrigen nicht.



Unterschriften



Ort, Datum								Ort, Datum



Auftraggeber 								Auftragnehmer




Anlage 1 – technische und organisatorische Maßnahmen

Im Folgenden werden die technischen und organisatorischen Maßnahmen zur Gewährleistung von Datenschutz und Datensicherheit festgelegt, die der Auftragnehmer mindestens einzurichten und laufend aufrecht zu erhalten hat. Ziel ist die Gewährleistung insbesondere der Vertraulichkeit, Integrität und Verfügbarkeit der im Auftrag verarbeiteten Informationen.

[bookmark: _GoBack]

1.	Zutrittskontrolle

Maßnahmen, die unbefugten Personen den Zutritt zu IT-Systemen und Datenverarbeitungsanlagen mit denen personenbezogene Daten verarbeitet werden, sowie vertraulichen Akten und Datenträgern physisch verwehren. 



Beschreibung des Zutrittskontrollsystems:



· Ausweisleser, kontrollierte Schlüsselvergabe, Chipkarte, etc.

· Türsicherung (elektronischer Türöffner, etc.)

· Wachschutz/Pförtner

· Überwachungseinrichtung (Alarmanlagen, Video)

· gesicherter Serverraum

· Kontrollsystem für Besucher



<Auflistung ist Beispielhaft, nicht abschließend und muss individuell angepasst werden.>




2.	Zugangskontrolle

Maßnahmen, die verhindern, dass Unbefugte datenschutzrechtlich geschützte Daten verarbeiten oder nutzen können. 



Beschreibung des Zugangskontrollsystems:



· Kennwortverfahren, d.h. persönlicher und individueller User Log-In bei Anmeldung am System (u.a. Sonderzeichen, Mindestlänge, regelmäßiger Wechsel des Kennwortes)

· automatische Sperrung (z.B. Kennwort oder Pausenschaltung)

· Einrichtung eines Benutzerstammsatzes pro User

· Begrenzung der Zahl der berechtigten Mitarbeiter

· Verschlüsselung von Datenträgern

· Access-Listen

· Abkapselung von sensiblen Systemen durch getrennte Netzbereiche

· Authentifizierungsverfahren

· Protokollierung der Anmeldeversuche und Abbruch des Anmeldevorgangs nach festgelegter Zahl von erfolglosen Zahl von Versuchen

· Einrichten von regelmäßigen aktualisierten Antiviren- und Spywarefiltern

<Auflistung ist Beispielhaft, nicht abschließend und muss individuell angepasst werden.>



3.	Zugriffskontrolle

Maßnahmen, die gewährleisten, dass die zur Benutzung der Datenverarbeitungsverfahren Berechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden personenbezogenen Daten zugreifen können, so dass Daten bei der Verarbeitung, Nutzung und Speicherung nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können.

Beschreibung des Zugriffskontrollsystems:



· Berechtigungskonzepte (Profile, Rollen, etc.) und deren Dokumentation

· Auswertung/Protokollierungen

· Protokollierung von Zugriffen und Missbrauchsversuchen

<Auflistung ist Beispielhaft, nicht abschließend und muss individuell angepasst werden.>




4.	Weitergabekontrolle

Maßnahmen, die gewährleisten, dass personenbezogene Daten bei der elektronischen Übertragung oder während ihres Transports oder ihrer Speicherung auf Datenträger nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können sowie Maßnahmen mit denen überprüft und festgestellt werden kann, an welche Stellen eine Übermittlung personenbezogener Daten vorgesehen ist.

 
Beschreibung der Weitergabekontrolle:



· Verschlüsselung von unterschiedlichen Datenträgern

· Archivierungskonzept 

· Blockieren von Ein- und Ausgabeschnittstellen (z.B. USB-Ports)

· Übermittlung von Daten über verschlüsselte Datennetze oder Tunnelverbindungen

· Transportprozesse mit individueller Verantwortlichkeit

· Verschlüsselungsverfahren die Datenveränderungen während des Transports aufdecken

· sicherer Transportbehälter für Datenträger

· umfassende Protokollierungsverfahren

<Auflistung ist Beispielhaft, nicht abschließend und muss individuell angepasst werden.>



5.	Eingabekontrolle

Maßnahmen, die gewährleisten, dass nachträglich überprüft und festgestellt werden kann, ob und von wem personenbezogene Daten in DV-Systeme eingegeben, verändert oder entfernt worden sind.


Beschreibung des Eingabekontrollvorgangs:



· Protokollierung sämtlicher Systemaktivitäten und Aufbewahrung dieser Protokolle von mindestens drei Jahren

· Protokollauswertungssysteme

<Auflistung ist Beispielhaft, nicht abschließend und muss individuell angepasst werden.>

· 


6.	Auftragskontrolle



Maßnahmen, die gewährleisten, dass in einem Auftragsdatenverarbeitungsverhältnis jede Verarbeitung von personenbezogenen Daten nur im Rahmen der ergangenen Weisungen und Vorgaben des Auftraggebers erfolgt.



Beschreibung des Auftragskontrollvorgangs:



· Sicherstellung, dass Abweichungen von den Weisungen des Auftraggebers nicht vorkommen können, hierzu gehört der Ausschluss unzulässiger Verarbeitungsschritte oder das nicht erlaubte Kopieren von personenbezogenen Daten

· Service-Level-Agreements für die Durchführung von Kontrollen

<Auflistung ist Beispielhaft, nicht abschließend und muss individuell angepasst werden.>



7.	Verfügbarkeitskontrolle

Maßnahmen, die sicherstellen, dass personenbezogene Daten gegen zufällige Zerstörung oder Verlust geschützt sind.


Beschreibung des Verfügbarkeitskontrollsystems:



· Datensicherungsverfahren

· Spiegeln von Festplatten

· Unterbrechungsfreie Stromversorgung

· Brandmeldeanlage

· Klimaanlage

· Alarmanlage

· Notfallplan

· keine wasserführenden Leitungen über oder neben Serverräumen

· regelmäßige Tests der Datenwiederherstellung

<Auflistung ist Beispielhaft, nicht abschließend und muss individuell angepasst werden.>




8.	Trennungsgebot zur Zweckbindung


Maßnahmen, die gewährleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden und so von anderen Daten und Systemen getrennt sind, dass eine ungeplante Verwendung dieser Daten zu anderen Zwecken ausgeschlossen ist.



Beschreibung des Trennungskontrollvorgangs:



· Berechtigungskonzepte

· verschlüsselte Speicherung von personenbezogenen Daten

· Softwareseitige Kundentrennung

· Trennung von Test- und Produktivsystemen

<Auflistung ist Beispielhaft, nicht abschließend und muss individuell angepasst werden.>






Anlage 2 – Weisungsberechtige Personen
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Kunde

Name Vorname
Geburtsdatum Geburtsort ggf. Geburtsname
Firma

Strafte, Hausnummer PLZ, Ort
Uberblick und Inhalt dieser Erklirung

Sie wiinschen im Rahmen |hres Maklerauftrages durch den Makler

Name Vorname

Firma

Strafte, Hausnummer PLZ, Ort

die Vermittlung eines Versicherungsvertrages und/oder einer Finanzanlage,
jeweils samt dazugehdriger Beratung (im Folgenden kurz ,Vermittlung®). Dazu
werden |hre von lhnen im Rahmen von Datenaufnahmen, Beratungsdokumentati-
onen, Vertragsantrag oder -abschluss sowie der Vertragsbetreuung angegebenen
personenbezogenen Daten bendtigt (im Folgenden kurz: ,Daten®).

Die damit verbundene Erhebung und Verwendung Ihrer Daten ist zum Teil per
gesetzlicher Erlaubnis gestattet, etwa soweit zur Erflillung des Vertrags mit
Ilhnen erforderlich. Fiir besondere Arten personenbezogener Daten - etwa lhre

Die Erhebung, Verarbeitung und Nutzung lhrer Daten

a. Information fiir Sie: Ihre Daten werden vom Makler im Rahmen Ihres Vermittlungs-
auftrages zur vertragsbezogenen Beratung und Bearbeitung Ihres Antrages erhoben,
verarbeitet und genutzt, sowie vom Makler zu diesem Zweck an von ihm angefragte
Anbieter Ubermittelt und von diesen zur Antragspriifung gespeichert und genutzt.
Soweit Gegenstand eines Auftrages von Ihnen an den Makler, konnen vom Makler
zur Betreuung bereits zwischen Ihnen und Anbietern bestehender Vertrdge ebenfalls
Daten von lhnen erhoben, verarbeitet und genutzt werden.

lhre datenschutzrechtliche Einwilligung hinsichtlich lhrer Gesundheitsdaten:
Hinsichtlich meiner von mir fiir die beauftragte Vermittlung einer Versicherung
angegebenen Gesundheitsdaten willige ich ein, dass der Makler und die von ihm
angefragten Anbieter, die von mir in meinem Antrag genannten und zukiinftig
von mir mitgeteilten Gesundheitsdaten erheben, verarbeiten (insbesondere auch
speichern und tGibermitteln) sowie nutzen dirfen, soweit dies jeweils zur Beratung,
Vermittlung und Priifung meines Antrages, sowie zur Betreuung meiner Vertrage,
erforderlich ist. Soweit ich den Makler mit der Betreuung von schon bestehenden
Vertrdgen beauftragt habe, erstreckt sich meine vorstehende Einwilligung auch
auf die zu diesen Vertrdgen gehdrenden Gesundheitsdaten.

b. Information fiir Sie: Ein Versicherer fiihrt bestimmte Aufgaben, wie zum Beispiel die
Risikopriifung, die Leistungsfallbearbeitung oder die telefonische Kundenbetreuung,
bei denen es zu einer Erhebung, Verarbeitung oder Nutzung lhrer Gesundheitsdaten
kommen kann, nicht selbst durch, sondern libertragt die Erledigung einer anderen Ge-
sellschaft der Unternehmensgruppe, der der Versicherer angehort oder einer anderen
Stelle. Werden hierbei lhre nach & 203 StGB geschiitzten Daten weitergegeben, bend-
tigt ein Versicherer lhre Schweigepflichtentbindung fiir sich und soweit erforderlich
firr die anderen Stellen. Versicherer fiihren eine fortlaufend aktualisierte Liste liber
die Stellen und Kategorien von Stellen, die vereinbarungsgeméaf} Gesundheitsdaten
flir den jeweiligen Versicherer erheben, verarbeiten oder nutzen unter Angabe der
libertragenen Aufgaben. Eine aktuelle Liste kann auch im Internet auf der Website
des gewahlten Versicherers eingesehen oder bei diesem angefordert werden. Fiir die
Weitergabe |hrer Gesundheitsdaten an und die Verwendung durch die in der Liste
genannten Stellen benétigen Versicherer lhre Einwilligung.

lhre datenschutzrechtliche Einwilligung hierzu: Ich willige ein, dass die jeweils an-
gefragten Versicherer meine Gesundheitsdaten an die in der oben erwdhnten Liste

© 2017, Fonds Finanz | 11/2017

Gesundheitsdaten - verlangt das Gesetz die Erteilung einer zusatzlichen daten-
schutzrechtlichen Einwilligung. Dariiber hinaus bendtigen Anbieter von Kranken-,
Lebens- und Unfallversicherungen fiir ihre Mitarbeiter eine Entbindung von der
Schweigepflicht, damit diese Gesundheitsdaten und andere nach & 203 StGB
geschitzte Daten an andere Stellen, wie etwa Maklerpools (vgl. dazu nachfol-
gend Ziffer 2.e.und 2.f.), ibermitteln durfen. Die Erteilung der Einwilligung zur
Verarbeitung von Gesundheitsdaten und die Schweigepflichtentbindungserkla-
rung sind Gegenstand des hiesigen Dokumentes, das zudem |hrer datenschutz-
rechtlichen Information dient.

genannten Stellen tibermitteln und dass die Gesundheitsdaten dort fiir die ange-
fuihrten Zwecke im gleichen Umfang erhoben, verarbeitet und genutzt werden, wie
die Versicherer dies tun durften. Soweit erforderlich, entbinde ich die Mitarbeiter
der Unternehmensgruppe, der der jeweilige Versicherer angehort und sonstiger
Stellen im Hinblick auf die Weitergabe von Gesundheitsdaten und anderer nach
§ 203 StGB geschitzter Daten von ihrer Schweigepflicht.

c. Information fiir Sie: Um die Erflillung lhrer Anspriiche abzusichern, kann der je-
weils angefragte Versicherer Rickversicherungen einschalten, die das Risiko ganz
oder teilweise libernehmen. In einigen Féllen bedienen sich die Riickversicherungen
daflir weiterer Riickversicherungen, denen sie ebenfalls Ihre Daten ibergeben. Damit
sich die Riickversicherung ein eigenes Bild lber das Risiko machen kann, ist es még-
lich, dass der Versicherer Ihren Versicherungsantrag der Riickversicherung vorlegt.
Das ist insbesondere dann der Fall, wenn die Versicherungssumme besonders hoch
ist oder es sich um ein schwierig einzustufendes Risiko handelt. Darliber hinaus ist
es moglich, dass die Riickversicherung den Versicherer aufgrund ihrer besonderen
Sachkunde bei der Risikopriifung sowie bei der Bewertung von Verfahrensablaufen
unterstitzt. Haben Riickversicherungen die Absicherung des Risikos Gibernommen,
kénnen sie kontrollieren, ob der Versicherer das Risiko richtig eingeschatzt hat.
Aufterdem werden Daten uber ihre bestehenden Vertrdge und Antrdge im erfor-
derlichen Umfang an Riickversicherungen weitergegeben, damit diese tiberpriifen
konnen, ob und in welcher Hohe sie sich an dem Risiko beteiligen kénnen. Zur
Abrechnung von Pramienzahlungen kénnen Daten Uber lhre bestehenden Vertrage
an Rickversicherungen weitergegeben werden. Zu den oben genannten Zwecken
werden moglichst anonymisierte bzw. pseudonymisierte Daten, jedoch auch per-
sonenbezogene Gesundheitsangaben verwendet. Ihre personenbezogenen Daten
werden von den Riickversicherungen nur zu den vorgenannten Zwecken verwendet.
Uber die Ubermittlung Ihrer Gesundheitsdaten an Riickversicherungen werden Sie
durch den Versicherer unterrichtet.

lhre datenschutzrechtliche Einwilligung hierzu: Ich willige ein, dass meine
Gesundheitsdaten - soweit erforderlich — an Riickversicherungen tbermittelt
und dort zu den genannten Zwecken verwendet werden. Soweit erforderlich,
entbinde ich die fiir den Versicherer titigen Personen im Hinblick auf die Ge-
sundheitsdaten und weiteren nach & 203 StGB geschiitzter Daten von ihrer
Schweigepflicht.
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Die Erhebung, Verarbeitung und Nutzung lhrer Daten

d. Information fiir Sie: Kommt der Vertrag mit lhnen nicht zustande, speichert
der Versicherer lhre im Rahmen der Risikopriifung erhobenen Gesundheitsdaten
fir den Fall, dass Sie erneut Versicherungsschutz beantragen. Der Versicherer
speichert Ihre Daten auch, um mdgliche Anfragen weiterer Versicherungen be-
antworten zu kénnen. lhre Daten werden bei dem Versicherer bis zum Ende des
dritten Kalenderjahres nach dem Jahr der Antragstellung gespeichert.

lhre datenschutzrechtliche Einwilligung hierzu: Ich willige ein, dass der Versicherer
meine Gesundheitsdaten — wenn der Vertrag nicht zustande kommt - fiir einen
Zeitraum von drei Jahren ab dem Ende des Kalenderjahres der Antragstellung zu
den oben genannten Zwecken speichert und nutzt.

e.Information fiir Sie: Um lhnen maéglichst viele Vergleichsmdéglichkeiten und Tarife
maoglichst vieler Anbieter anbieten zu kdnnen, kann es sein, dass sich der Makler
der Unterstiitzung eines sog. Maklerpools bedient. Maklerpools unterstiitzen ange-
schlossene Makler bei der Anbahnung von Vertragen, insbesondere der Einholung

von Vergleichstarifen und -angeboten, aber auch bei einer etwaigen Begriindung
und der Durchfiihrung von Vertragen zwischen Kunden (wie lhnen) und Pro-
duktanbietern (wie z. B. Versicherungsunternehmen, Investmentgesellschaften,
Initiatoren flr geschlossene Fonds, Banken und Bausparkassen) sowie bei der
Kommunikation mit den Produktanbietern. Im Falle der Einschaltung eines
Maklerpools erhalt dieser — wie der Makler selbst - die auf die jeweilige Voran-
frage, den jeweiligen Antrag sowie ggf. nachfolgenden Vertrag und die auf die
Durchfiihrung des Vertrages bezogenen personenbezogenen Daten von |hnen
inkl. etwaiger Gesundheitsdaten, etwa bei Krankenversicherungs- oder Berufs-
unfahigkeitsversicherungsvertragen.

Die Vermittlung eines Vertrages und dessen anschlieBende Betreuung bzw. die
Betreuung bereits bestehender Vertrage durch lhren Makler erfolgt sodann mit der
Unterstiitzung eines konkreten Maklerpools. Soweit der Makler den Maklerpool
wechseln sollte, ware es erforderlich, die betreuten Vertrage inklusive der dazuge-
hérenden Daten, auch Gesundheitsdaten, auf den neuen Maklerpool zu libertragen.

Es kommen insofern fiir den Makler folgende Maklerpools in Betracht (nicht benétigte Felder sind zu streichen):

Fonds Finanz Maklerservice GmbH, Riesstra3e 25, 80992 Miinchen, sowie

Maklerpool 1 (leeres Feld bitte durchstreichen)

Maklerpool 2 (leeres Feld bitte durchstreichen)

lhre datenschutzrechtliche Einwilligung dazu:

Ich willige ein, dass der Makler betreffs der von mir beauftragten Vermittlung
und / oder Betreuung sich der im Einzelnen zuvor beschriebenen Unterstiitzung
eines der vorgenannten Maklerpools bedient und diesem dazu die von mir in
meinem Antrag und zukinftig von mir mitgeteilten personenbezogenen Daten,
auch meine Gesundheitsdaten, Ubermitteln darf. Dieser Maklerpool darf die
Ubermittelten Daten dazu sowie zur damit verbundenen Kommunikation mit
den jeweiligen Anbietern verwenden. Zudem willige ich ein, dass meine per-
sonenbezogenen Daten, auch meine Gesundheitsdaten, bei einem Wechsel
des Maklers zu einem der oben genannten Maklerpools an diese Ubermittelt
und in der Folge von diesem zu vorgenannten Zwecken verwendet werden diirfen.

f. Information fir Sie: Kommt aufgrund der Vermittlung des Maklers mit einem
Anbieter eine Vertragsbeziehung zwischen dem Anbieter und Ihnen zustande
und/oder tibernimmt der Makler die Betreuung eines bereits bestehenden Vertrags,
benotigt der Makler sowie der von ihm jeweils eingeschaltete Maklerpool zum
Zwecke der Betreuung des jeweiligen Vertrages von dem Anbieter verschiedene
hierfiir nétige Ruickinformationen einschlieilich solcher, die Rickschlisse auf Ihre
Gesundheit zulassen (z.B.zum Inhalt des Vertrages, Annahme mit Risikozuschlag,
Ausschliisse bestimmter Risiken etc.). Dazu kdnnen auch nach & 203 StGB geschiitzte
Daten gehdren. Zur Begriindung der Vertragsbeziehung kann eine entsprechende
Rickinformation auch bereits vor Vertragsabschluss erfolgen.

Ihre datenschutzrechtliche Einwilligung dazu:

Ich willige ein, dass der Makler sowie ein von ihm eingeschalteter Makler-
pool von den Anbietern, mit denen ich durch die Vermittlung des Maklers
eine Vertragsbeziehung habe, jeweils die zum Zweck der Betreuung meines
Vertrages erforderlichen Daten, auch diesbeziigliche Gesundheitsdaten sowie
nach & 203 StGB geschiitzten Daten, erhalten und die Daten jeweils zu die-
sem Zweck verarbeiten und nutzen dirfen. Zugleich entbinde ich die wegen
eines Vertragsabschlusses angefragten bzw. die vertragsfiihrenden Anbieter
von Kranken-, Lebens- und Unfallversicherungen sowie deren Mitarbeiter von
ihrer Schweigepflicht. Meine vorstehende Einwilligung erstreckt sich auch auf
Daten von bereits bestehenden Vertrdagen, die von dem Makler auftragsgemaf}
zur Betreuung Gibernommen wurden.

g.Information fiir Sie: Damit, im Falle der Verdufierung des Unternehmens des Mak-
lers an einen Nachfolger, Ihr Vertrag durch den Nachfolger liickenlos weiterbe-

treut werden kann, benétigt der Nachfolger Zugriff auf Ihre Daten inklusive et-
waiger von lhnen angegebener Gesundheitsdaten. Vor einer solchen Ubertragung
wird der Makler Sie dartiber sowie lber den Rechtsnachfolger gesondert und
ausdriicklich informieren. Sie haben sodann die Mdglichkeit, der Ubertragung
zu widersprechen.

lhre zusétzliche datenschutzrechtliche Einwilligung dazu:

Ich willige ein, dass der Makler im Falle der Verdufierung seines Unternehmens
meine ihm von mir bekanntgegebenen oder von den Anbietern erhaltenen Daten
inkl. meiner Gesundheitsdaten an den Rechtsnachfolger weitergeben und dieser
die Daten zum Zwecke der Betreuung meiner Vertrage und zu meiner Beratung
verwenden darf, soweit ich nach entsprechender vorheriger Information nicht
zuvor widersprochen habe.

h.Information fiir Sie: Im Falle des Todes des Maklers konnen die Person oder die
Personen, die betreffend des Maklerbetriebs Erben sind, Zugriff auf Ihre Daten neh-
men, um zu priifen und /oder zu entscheiden, wie Sie bestmdglich einer neuen
Maklerbetreuung zugefiihrt werden konnen. Dies kann z.B. durch eine Verauerung
des Maklerbetriebs an einen Nachfolger geschehen (siehe dazu vorstehend d.), aber
auch durch Riickgabe lhrer Vertrage an den jeweiligen Anbieter und Kiindigung lhres
Maklervertrags. Soweit ein Erbe selbst tiber die erforderlichen Voraussetzungen zur
Ausiibung der jeweiligen Maklertatigkeit verfiigt, kann dieser direkt in die Stellung
des verstorbenen Maklers eintreten und lhre Betreuung Gibernehmen.

i. Information fiir Sie: Empfdnger lhrer Daten konnen neben den vom Makler
angefragten Anbietern und Maklerpools, auch vom Makler oder dem Maklerpool
eingeschaltete technische Dienstleister sein (Betreiber von Vergleichsrechnern,
Kundenverwaltungssoftware, etc.). Voraussetzung fiir deren Einschaltung ist deren
datenschutzkonforme, vertragliche Beauftragung durch den Makler oder Maklerpool.

Die Erteilung Ihrer Einwilligung ist freiwillig. Sie kénnen eine erteilte Einwilligung
jederzeit mit Wirkung fiir die Zukunft widerrufen, sowie Sie einzelne der obigen
Einwilligungspassagen streichen kénnen. Wenn das Vorliegen einer Einwilligung
allerdings Voraussetzung dafiir ist, dass der Makler den von lhnen erteilten Auftrag
erfiillen kann, kann unter Umstanden eine Einschrankung der Maklerleistungen
oder sogar Beendigung des Maklervertrages die Folge sein. Diese Folge kann sich
z.B.ergeben, wenn sich der Makler nicht mehr der Unterstlitzung eines Maklerpools
bedienen oder keine Anfragen mehr bei Anbietern tatigen kann.

Mit der folgenden Unterschrift erteilen Sie ausdriicklich lhre datenschutzrechtliche Einwilligung, Umfang wie vorstehend im Detail beschrieben.

Ort, Datum

Unterschrift Kunde

Unterschrift gesetzlicher Vertreter (wenn Kunde das 18. Lebensjahr noch nicht vollendet hat):

Ort, Datum

Unterschrift gesetzlicher Vertreter des Kunden

© 2017, Fonds Finanz | 11/2017





		Name: 

		Vorname: 

		Geburtsdatum: 

		Geburtsort: 

		ggf: 

		 Geburtsname: 



		Firma: 

		Straße Hausnummer: 

		PLZ Ort: 

		Name_2: 

		Vorname_2: 

		Firma_2: 

		Straße Hausnummer_2: 

		PLZ Ort_2: 

		Maklerpool 1 leeres Feld bitte durchstreichen: 

		Maklerpool 2 leeres Feld bitte durchstreichen: 

		Ort Datum: 





	35: Off
	36: Off
	37: Off
	vvt_company: Fonesto
	vvt_company_gf: Sven Berger
	vvt_company_dsint: Sven Berger
	vvt_company_ds: 
	vvt_company_ds_address: , 
	vvt_company_ds_phone: Telefon
	vvt_company_ds_mail: Mail
	vvt_Finanzbuchhaltung_abteilung: 
	3f51b2a141185747faba3b3f02108251fc9624b5: Off
	7997cc343a5e358ec2cc366dde0f3315dda572ed: Off
	ad69923e88a0e6c617a3a7348376177b6ba7255d: Off
	a7b5c920f8dcbaa45abcd616569903d90ca5e827: Off
	c5c4d13292f8ce57c633d9fead72cce5286aa147: Off
	0171efef12f1c163598824f7c4f9e3bbf67d30ce: Off
	44494cf01853742657dc766d161371983e088a09: Off
	2cd97a44ccd81d2900ae2cbc27a992369c7052cd: Off
	68c85f9c3a9933f12305b04e39d982d49d04577e: Off
	433c6cb7015539d694fde30481f495476f39c33c: Off
	25c979ef0b6fab2380efeda7fef7a0e77a2fbae4: Off
	e925d904012b2b79f420c86a5dbb6a9be6c8d568: Off
	7d514f6b4824396b22ac3f1de84e5d5ce8a68bba: Off
	87b0b64734680e89126ce2492b7e7878647145aa: Off
	682929860e9e4476aa5381e7e6d445caec3eb1e0: Off
	4c8e283f262b81fb12ba3436a7eb734dc99665dc: Off
	f7d597a73e82a372c46276cba0fbb6c1f5e0e443: Off
	b36dcbc0ea666f27813b6484755a20770123c1ee: Off
	5509f8602b0aea864360ba2ea7ee4a34645121c8: Off
	vvt_Verwaltung / Organisation_abteilung: 
	6a3cc45c1db88bbf56a650a6bc593b149a0a9f54: Off
	8e249ac6a2bf33c8e9475dd53415c1fd587872e1: Off
	a295fbf7b2f94994d7812db2dd4f2faf5d3b05f7: Off
	a004234a1a1daa988a0e7287c67110fbe66a4a87: Off
	c1bd2174971f366006877c289450a4998e8a502b: Off
	73210a59e2000f332cfb4a3a3d2da3b21c85e156: Off
	36d6c5f94ba7df16b7a027a5829b0f634af1bacd: Off
	054f04f5488025b897a960a1800b502f7d720c22: Off
	e2118edaff4ba340f93caab1e0d86f7f36d446f6: Off
	acf7162512726cf7e7bf44be71ff2aab61cd339b: Off
	9806757a8655a5aea09d7b90eb4fa207c9a1c579: Off
	646366c7c893a4de1c3a41729f854ea611c2e9e3: Off
	031004c7cabfecd9ace607aa0f06e9e6e6ec39c2: Off
	4824390e5d072f9c8c0991bb20ed5c2fb6315329: Off
	33c169979d83225dd715032f72b1ac5f90955c63: Off
	329a90c666149c38e85d0d331b9ab0daa47da7a6: Off
	d62b33d52c7ff9f2846dc0fca98d3fd13e006fe9: Off
	7d2afa2b8b0f6da580fc2bb5a1ef7270a4ef473f: Off
	449c6e33f3768635837a156cb3488e4b3f0a3bc7: Off
	dbf8a55ee5025376b24b98f0b2911a2f1e3749bc: Off
	12160fbe79a18758bd63ab9686c74eaeb43e18f2: Off
	vvt_Kontaktverwaltung_abteilung: 
	47e9abde4e57628214cdf1552fb67639cbaa1888: Off
	7e5f794ee85c32c6afd4ad7b082f134ac130693f: Off
	638b1518dfb22cc54e73cef9a5187ca5326675a2: Off
	6ffc272d123c059808f988e8f19c798305024776: Off
	12492469e17f4f4365edf06ddf2ddc73041037a3: Off
	edf9628650000ac613c4c9277c0dddfaeeaedee8: Off
	ad57bd5905d8846242aac760889929bfa04e9d0b: Off
	144a9922d13f60ba028b6df6ea26dfe09c056ee8: Off
	28ff249a5f2c27f3afac36fd8faae29b5a9a5766: Off
	a0b8a527010182aeeb90fdea82b8da373efbda5f: Off
	ea3edb9064d7d656d7d85569e36874f167063a03: Off
	d33c011a047c34fb4161fd2e26e7fd247111a869: Off
	c7b5238494ca1b42fe620dedfa61b9ae37f9e581: Off
	bb2fcc9aeca1cd7b4dfd6ac3ad9aad0ffe3c11bf: Off
	c5ad57bf50a586cc3ca45b6363b4ddc31baaadf3: Off
	f6ee1238b25fb4df7c006c874e8d14aa9fcce75b: Off
	2c5cfb17bc633790eb3f46f01a8ac5af5bde8841: Off
	19025805b43c10ba354436bda2e3473f79be11b1: Off
	02d24e413a42bc8708779df06fcb719de723a270: Off
	c899b3465422e1b6cc6e3a6710bddce88c677fd8: Off
	2f4dfc191e9d23d517b2aa30f575521947271bc9: Off
	a6ac340012a4d76f5f8077343199ec8b23ffe236: Off
	3db63840bf63b53e2ff0afea744d4969d29830e9: Off
	d8ba9bf9d5694c63ab9c593f4dfba89c9f19e589: Off
	4248244cb65df6f2be67a82481b9b353cdbfeefb: Off
	b023279d3508a555f0e44ca06c2cd8ed56b9da32: Off
	3661ab3214b28e294c32bcb51bd6400495c3dc5f: Off
	68fa9790c123f50107b8ad7917037094bc6e1317: Off
	vvt_Terminvereinbarung_abteilung: 
	53efc81f77522e139ba6c0e498b35fd755dc67a7: Off
	64ec420cbdf1489a8c30a447e6056ce370b4521d: Off
	390bbce88a3515a9ba0f2a4db022d41793c6e75f: Off
	ff645c31a4858942b0a39548179156b2b6680258: Off
	c237c2eb03e535ac57f99ca759de303d1ae7b3a3: Off
	aedbafd24da06fc6f710babeaf695fa10c2f5aae: Off
	8018e5ed07f1a13aa592f6a32f03a41b3b2cbb76: Off
	d8e8c3f1a9411703233ea7b7d2ddf7281a9cc48d: Off
	8ea322e5a91daed652bdc64745a676737f502f12: Off
	00f602339a055d34f7ad04e8041e533f0b0b9f73: Off
	8d702924a54fb6dcb6346cb7066de9800c86c442: Off
	ced067f11c3be709cfc5f5b978376aa94ac757d1: Off
	eedf106dbd361904633ea2c946bbb9053c54f8f5: Off
	c6ebfdd61753cf431a587fb6c787dda1b9d3875c: Off
	0131ed01b64555d43593720e8f720ed806295d01: Off
	51076ba8127711bd05629d27810c512bd14d79fc: Off
	c6112c7caa94219ea2a25f8b67f14b154afc6a59: Off
	5b02a1aee9bce9d75631789c8edad535180b18c2: Off
	b71d29166b094f76fb3839496be0bbb4f9cd7b88: Off
	48c860e56685b622dbf5996da3762d8da2f73c6a: Off
	vvt_Projektmanagement_abteilung: 
	5d5113fdeb6221f6519018675d0520f2ea3313c4: Off
	9933f160a73130278862a4b3f8a0a31d5b579def: Off
	b504402ba56089d4ebfa02aef78cce9c8d40ae01: Off
	097fb4e58ad93af9a64a13d4e138c7de34e6d35f: Off
	596442646e155bb038ffb85f4b0a8456910f3e87: Off
	8997cff0f434228d1204ff35bd6faef6f6a8470a: Off
	8a719b7f61c91fdb1c3cf4dfadb50731b28414f9: Off
	0af18386f91c9da6b1668fc30e07ed1d5cab0f53: Off
	4eea343c1493bd17b98968c482856887039dedf3: Off
	953e9f3fc3b6e19d2ae630815a673d8b715739ba: Off
	73c8279f2e9a1baf5f2d4afbc91bde5da7c2744d: Off
	ccca702b30b0f27342284b214fd5ddf6e341a3b8: Off
	a3d953f93423b8d1d4f713e7103fbf6ff8b2f205: Off
	7c850dea510f6fa433ee9086dcac31240f452f3d: Off
	935d2200d77275542bf62ea012dc71b0b08c1811: Off
	de9b1851e54c71b64db522eaefa959fed147f78b: Off
	141fe041c0de87705ae125ade0a3756a621b6ee7: Off
	87837722180f927f0c642846eefc5e06a6f50787: Off
	808710a7b3b6d8899b42bd6c54ee46082fe2fcb0: Off
	vvt_Kundenverwaltung_abteilung: 
	6758951200e6803d0cbc58a609a14d66829307c4: Off
	c20671f715efce5bfe2ca1fef8e052bb8ab89128: Off
	67e36ce97ab67e8a618e11fae0f63587f2003e1d: Off
	328baa6eb743a6aefab0e9056d1ed4a6e58d1f2a: Off
	9172d6555d20553c701e2f72788c736203fd7051: Off
	bc1368a46b7f3f7b96e90f0c59939b1c55bb1be0: Off
	1062a6ffd5fe3a0f0cc3604bbe88171af74dbf1d: Off
	9ee8935126bd99bb491881769046b6d28c69016c: Off
	27fc3c67b5711fd8ccb534ee0aab480167e1c3a1: Off
	a69b93b0cf845eb076ea9a7c8e43b59850c154e6: Off
	c39ece8c7d0514edd6ea5943c4b35247dc9d4fce: Off
	3d8a5445b10877fdfea309ba1df49be8da17e152: Off
	8e9146c2f0f952b79983dbfbced475e55fb2d49f: Off
	6d50b3ead18fe7b9a31fa08c9113b4d4f2e55d42: Off
	e7c51535450e728e1c914033bc5b2f3fe727e6f8: Off
	f8e46e84cde1b08110b36d52d765046469345edb: Off
	8984c61d4dd8545241ea259c7c9cf945b214d5ce: Off
	a888c14370ccf57d038fac1dac6acbf1daa948c7: Off
	c712117100cdf21f095260efccc7520723bfb6ba: Off
	1915076c744541ac996df1ed5621e110c84ea090: Off
	fbad97963d98c500bf1c2cda9025a77d09cd6e1f: Off
	d477336884b22dc760d738a29d56cf7dcddf3eed: Off
	vvt_Vertragsmanagement_abteilung: 
	a873d5082ff0581bbb75a52b40a221417fa49ef3: Off
	bf7dfea6705f5444f86e69689aad7ff1f74cb1bc: Off
	e4d9a4bc97b8401ddaad724cea201172195d9468: Off
	7b6a4770b8ce4730fe9e22d3fdd45e6d94fc403a: Off
	5fa1758f4ba6db0f375f6de50cb12974a6449505: Off
	516f37e4a0ccf0d7b6c8865fd8c9f5def9b4d7f6: Off
	0bab3b21c15a1767ae9c5a10607f49718d646542: Off
	eba778e85a0774c6de77acc1e7ce30ce27a0a2ec: Off
	dc2ff4427ac4f1b2c208afb5ebba20572b7473ec: Off
	5b0e314033bad3a6e9abad87e6ad8a97a4e29699: Off
	aa39ebe198606fb9cb20de87cfec191b0023dfcc: Off
	b68bac49416b714322f9ba49b2155d37fac9a3f9: Off
	6055021f9485f1f114e8967be70ae460bdad11c3: Off
	d7c7bcc35ccb52a7653b41aaad6af2cfe67f2be3: Off
	a6ed41e47c61f4b4cc17bdd90ad62f5cc1afebe3: Off
	4cea791d21708b5c2d2e480e61dc2bdd158b3c8b: Off
	965a61daf27c0a95c03ab0040ba8f4bccbd495f6: Off
	ea89ef7a41b05084a90fd6d88324af7eacbfab9b: Off
	814de8ede05c5b9faac7c6199a945860844f6206: Off
	7a23291d0bffa9b93e29cc295fcbf1cadc0db0b8: Off
	221a286c483746d9d0bbdabdaa892ec3b5af7e99: Off
	97770a317ba629019d0de77c01766a1240611dbf: Off
	fbf1ce0716e714699477a1cbbd694592705464ee: Off
	88ac6b1c3c0ead387a52921342bd1289c4d0c922: Off
	c38d250909cf1e22b92b4c72b8565b2794cdef28: Off
	0682509f51dfe95f57c9e8247a75dcca1aa4936b: Off
	vvt_Schadensmanagement_abteilung: 
	3f17dd6b671cb99b9a346f4066595a842e9b0966: Off
	1cb8e6ab4ba7ca8626d9a269c26dc378b13ec2d3: Off
	c02c9024440eed35aab65c96cbba5ab45ba0bd80: Off
	6bf91626658a1b88e0fa0213182cf580cb50b28e: Off
	778bbb56895b3ac67209f972d36821d2abf42723: Off
	4afac5d9cfcc5fa587172cbb724c8067a1535881: Off
	22600ddebd377753f0c0f15317b999ecab7b8bbd: Off
	31c49b046c934be06430e0600a96c384c0259f5f: Off
	92ccc6a3de543e817d429b6826591afd7f03c885: Off
	f1ef711a6e3f84d26573fce789d0ac397b516277: Off
	774f9a04f51d3506de3be7e0a6a395b9dc9b5759: Off
	2346ac3ba3a3a6405f36cce82bd4f4c58e93af9c: Off
	9db341f43c17643146dfb0f8f9058453da905a06: Off
	c97d9a203fe48ce8feff41a53c89086f95dedf14: Off
	f1407b25fd98bf5abe97a912dd18f067b9950374: Off
	f1d982f7383e4a9dd44b497f15c5d08a6c99e60a: Off
	81ce765454ff6d2312c4e8c44abaa01cd2d10cef: Off
	55fe3cf70db99ab8008cf12ba2bceeab9837d458: Off
	dbc7ef67dc8c5e902251aabf96d4d4ac0424d9c9: Off
	299333242637e463baf4c368191b4cd32322ac88: Off
	6809ba2fba425a4402e4697e22b8517868810ae0: Off
	dfbcab19976a5a847ce16e37e15b3944f572901a: Off
	cb11de1b8d79575c3594e87f534fa062f9039f7a: Off
	f8f414deb5359d1f7343809fcc8f5c0c2a1426cc: Off
	80e0872fe8e7520e5b609b1bb6b115a5a56fa9cc: Off
	8028daf3aa0403ffd2f4c826d55b231159a60b67: Off
	d83cbdd3ef09ea459d69001da6f61467aee43fd8: Off
	8a1959def6c51430bb4a1b0dd4e7ba969a75482b: Off
	5b780e31d5312e69409367700812da8219fde5de: Off
	0f51b467c81d3ebf0f769caebc339127f1bded80: Off
	b5b8d57b2a75efacf1ce29851731bbe41b9f9767: Off
	vvt_InternetprÃ¤senz_abteilung: 
	7861888083fdab3b61f9efc8689c2e2f6d73a68d: Off
	e817f44bb8f9a2177fface9f3de341fb893bc922: Off
	d3638138082716cdbecdb532ac9f20582d91baf8: Off
	eedf50ae9a247d6efba0d7ae26dd356a61a34b4e: Off
	5f2b1b3a2f038b5769b63a5b5395fb01d839c24a: Off
	f8ff772133f53cac9a763c959c9d40f9a3541953: Off
	8a33f6d5fb79144ed698efe40bed8a91bbd115d6: Off
	a18b0c51fc6d2f799f3e8657208e72eee2480462: Off
	b875874be5681e8cc281d2da1cd834f7317a32e1: Off
	5e2abadfacaaab55f10605f10056343e8100f8dd: Off
	a6f5f61905a8368532bf173393a368221e9deb78: Off
	229f1873c0cb89c355887a73ed734cb6c785af25: Off
	6cf6ad78a3bf5516d89bc8172439166b051884d2: Off
	80135b2667af70e1ee8e871aaf072a7198824a28: Off
	7e472bd83e0cc16b073004e58562d26362e9ab28: Off
	0d753111f867855b7a90676a2c012866ced1e596: Off
	0ce09f8f6f6636de36e1553b8fe0d834a809a633: Off
	vvt_Internetpraesenz_radio: Off
	vvt_E-Mailverarbeitung_abteilung: 
	a339aa2b3e750d52df79d2273a7f5b19b9f28f1d: Off
	8bd24d7eb062134ea5f45bb8ca72a6d13a4e7aaf: Off
	c0c6580ee78a25b7de8b42cb4b4f8af0aec06ab6: Off
	325d6893210a1ff0a3319be1ab784d696e827f30: Off
	276a60024220227598876ae818a58434011ec995: Off
	13d5d3beddd50a551e7a612ed408df7b6eec6fe0: Off
	b673247be09170016a7e147ef122c9b4314d2b58: Off
	f02361f01147d00143da8ebc187118a525fb2a9f: Off
	675e42c97f720b532c166961222926a29fea7492: Off
	1b7480c62d71b5b7b983889da3463245e6b8c439: Off
	2ed42069788074290204b5e1103f533aeeed0d99: Off
	d4f12366320ee3354648113d1cb65e05cf8637fa: Off
	8f8082863daf612507d63a6ca639e0c0e194574b: Off
	e2a4856b8f989f446525c04aeacd597a6946b1dc: Off
	033780701da4c33bcdbffac6ee422003c6b690ea: Off
	b0bd9646a775fa895ffeee44dde4c42a62f0db70: Off
	7b6877144ceb5d71ea6806c7a6b32b4e78840e3e: Off
	65c89b8548db442ec0ae096fbf59047c0d261154: Off
	vvt_Finanzbuchhaltung_DL: 
	vvt_Finanzbuchhaltung_ADV: Off
	vvt_Finanzbuchhaltung_EK: Off
	vvt_Finanzbuchhaltung_SO: Off
	vvt_Finanzbuchhaltung_INF: Off
	vvt_Verwaltung / Organisation_DL: 
	vvt_Verwaltung / Organisation_ADV: Off
	vvt_Verwaltung / Organisation_EK: Off
	vvt_Verwaltung / Organisation_SO: Off
	vvt_Verwaltung / Organisation_INF: Off
	vvt_Kontaktverwaltung_DL: 
	vvt_Kontaktverwaltung_ADV: Off
	vvt_Kontaktverwaltung_EK: Off
	vvt_Kontaktverwaltung_SO: Off
	vvt_Kontaktverwaltung_INF: Off
	vvt_Terminvereinbarung_DL: 
	vvt_Terminvereinbarung_ADV: Off
	vvt_Terminvereinbarung_EK: Off
	vvt_Terminvereinbarung_SO: Off
	vvt_Terminvereinbarung_INF: Off
	vvt_Projektmanagement_DL: 
	vvt_Projektmanagement_ADV: Off
	vvt_Projektmanagement_EK: Off
	vvt_Projektmanagement_SO: Off
	vvt_Projektmanagement_INF: Off
	vvt_Kundenverwaltung_DL: 
	vvt_Kundenverwaltung_ADV: Off
	vvt_Kundenverwaltung_EK: Off
	vvt_Kundenverwaltung_SO: Off
	vvt_Kundenverwaltung_INF: Off
	vvt_Vertragsmanagement_DL: 
	vvt_Vertragsmanagement_ADV: Off
	vvt_Vertragsmanagement_EK: Off
	vvt_Vertragsmanagement_SO: Off
	vvt_Vertragsmanagement_INF: Off
	vvt_Schadensmanagement_DL: 
	vvt_Schadensmanagement_ADV: Off
	vvt_Schadensmanagement_EK: Off
	vvt_Schadensmanagement_SO: Off
	vvt_Schadensmanagement_INF: Off
	vvt_InternetprÃ¤senz_DL: 
	vvt_InternetprÃ¤senz_ADV: Off
	vvt_InternetprÃ¤senz_EK: Off
	vvt_InternetprÃ¤senz_SO: Off
	vvt_InternetprÃ¤senz_INF: Off
	vvt_E-Mailverarbeitung_DL: 
	vvt_E-Mailverarbeitung_ADV: Off
	vvt_E-Mailverarbeitung_EK: Off
	vvt_E-Mailverarbeitung_SO: Off
	vvt_E-Mailverarbeitung_INF: Off
	d7eed04861e1be179228a2a1dc5651c8b478ef8a: Off
	89eb8a74b11f4ae0c0e82ff09317c810fc1cc8a6: Off
	e8f1e803327ecf1c39ee4658c27f208a9d480008: Off
	0cb87da5632e77a96d4528e78fe1eeb06d53eb1f: Off
	e140846f4865ca75c131cf4d1caaca7427b265d1: Off
	c724aeaa33a72052c0f9a24c44a2d9913f64e68c: Off
	38cd7de4ec505f18f6269524df1ce2e95feb71c1: Off
	4ee4bf3b5d98fb6185031bef6a3409073c3f12ed: Off
	ee0126065da15e5decf3630931b8b1eb333e8881: Off
	28355aef208b9588237ceba1af40540623f70f5b: Off
	70c34c1eeee7b92e64e238069c35ecd09c410c9b: Off
	25e7e8990a43a1953408fe95a139ef8793dfc887: Off
	8f0c57af2c9e4f77ac50b763d311ee0858c3e846: Off
	0db787d65c727533d3492f1798955872fbda4b0d: Off
	d6ce00cd07c84eb0056818b230b8f57afd629013: Off
	65a27ab4a87d9e8a12f8310d54089c9c508e89b3: Off
	0139997697d18c497a364e98622c244d7e4661b8: Off


